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CYBERBEZPIECZNI
- PROJEKT

EDUKACYJNY
DLA UCZNIOW
| NAUCZYCIELI

CYBER Edukacja
—BEZPIECZNI Jutra

Cyberbezpieczni to ogodlnopolski program rozwoju kompetencji ucznidéw i nauczycieli realizowany
przez zespot edukacyjny Centralnego Domu Technologii i Fundacje Polskiego Funduszu Rozwoju.
Projekt ma na celu na celu promowanie wiedzy z zakresu bezpieczenstwa w sieci. W efekcie dziatan
edukacyjnych juz ponad ‘10 tysiecy os6b miato szanse dowiedzie¢ sie, jak byé¢ bezpiecznym w sieci
i jak rozpoznawaé nieprawdziwe tresci publikowane w Internecie.

Jednym z efektow projektu jest niniejsza publikacja, w ktérej zebraliSmy scenariusze lekcji na-
destane i nagrodzone w ogdélnopolskim konkursie ,Edukacja Jutra”. Scenariusze zostaty przygoto-
wane przez nauczycieli z catej Polski. Kryteria oceny najlepszych zgtoszen stanowity: umocowanie
w podstawie programowej, oryginalne i innowacuyjne podejscie do tematu, ale takze popularyzowa-
nie wiedzy z zakresu bezpieczenstwa w cyberprzestrzeni.

Jestesmy pewni, ze publikacja stanie sie dla kazdego nauczyciela i edukatora inspiracjg do wprowa-
dzenia tematow zwigzanych z bezpieczenstwem w sieci podczas lekcji szkolnych - online i stacjo-
narnie. Mamy nadzieje, iz dzieki wykorzystaniu przedstawionych podpowiedzi i porad autordw,
kazdy bedzie miat mozliwos¢ zrealizowania wartosciowych, angazujgcych zajec,

~~~~~
-

na ktdrych skorzysta z nowoczesnych narzedzi edukacji. - Karol lzdebski, Pt T
koordynator projektu e ;
Oprocz konkursu program ,Cyberbezpieczni” sktadat sie z dwdch /” .
’ (il
waznych komponentéw - warsztatéw dla ucznidéw i nauczycieli g Dy

1

cyjnych takich, jak debata CDTalks ,Jak uczy¢ cyberbezpieczen-

prowadzonych online i stacjonarnie oraz szerokich dziatan eduka- I.’I i }Wﬂ%mﬁumﬁ T
stwa?”. A — .

Podczas bezptatnych kilkugodzinnych szkolen, ktérych prze- I‘.‘
prowadzono prawie 70 dla ponad 1500 uczestnikéw w Warsza- \
wie, Wroctawiu i Biatymstoku, byta mowa o tym, jak unika¢ v
oszustw w Internecie, walczyc¢ z dezinformacja i zy¢ w Swiecie '
medidéw spotecznosciowych, zeby nie byto to szkodliwe, a wspoma- ',
gato procesy spoteczne. Zajecia miaty charakter warsztatowy, dzieki \‘\\-«,— _
czemu wszyscy mogli na realnych przyktadach pozna¢ istote cyberbez- IS :
pieczenstwa i dowiedzie¢ sig, dlaczego jest to tak wazny i aktualny temat. - __---7
Debata CDTalks ,,Jak uczy¢ cyberbezpieczenstwa?” odbyta sie 15 grudnia w Centralnym Domu
Technologii w Warszawie. O podzielenie sie wiedza, do$wiadczeniem i rekomendacjami na temat
cyberbezpieczenstwa poproszono piecioro ekspertéw: Anne Gwozdowsksg - redaktorke portalu
FakeHunter (PAP), Michata Krawczyka - analityka Instytutu Kosciuszki, Aldone Ruminska-Szalskg -
nauczycielke i zwyciezczynie 3. edycji konkursu CDT ,Edukacja Jutra”, Anne Rywczyrniska - kierow-
niczke Zespotu Edukacji Cyfrowej w NASK oraz Tomasza Szporlendowskiego - prawnika i starszego
specjaliste ds. wspodtpracy z organami scigania w Allegro. Moderatorka rozmowy zostata redaktorka
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naczelna CyberDefence24.pl Nikola Bochynska. Uczestnicy panelu wskazali koniecznosé wtaczenia
do procesu edukacji dyrektoréow szkét, nauczycieli, rodzicow oraz uczniow. Zgodzili sie rowniez, ze

temat bezpieczenstwa miodziezy w sieci wymaga wtaczenia go do podstawy programowej wszyst-
kich przedmiotéw szkolnych. Petne nagranie z debaty jest dostepne na kanale YouTube CDT.

Materiaty edukacyjne stworzone w ramach projektu sg udostepnione bezptatnie na kanatach
YouTube CDT oraz na stronie www.cdt.pl. Ze wzgledu na ogromne zainteresowanie zajeciami zespo+t
edukacyjny CDT bedzie kontynuowat dziatania dotyczace cyberbezpieczenstwa w kolejnym roku

i nadal promowat wiedze w tym obszarze!

Zyczymy inspirujacej lektury,
Zespot Fundaciji Polskiego Funduszu Rozwoju

Wiecej informacji o projekcie Cyberbezpieczni znajduje sie na stronie:
www.fundacjapfr.pl/cyberbezpieczni

Projekt jest finansowany ze srodkoéw Kancelarii Prezesa Rady Ministrow w ramach

ogolnopolskiego programu rozwoju kompetencji uczniow i nauczycieli ,,Cyberbezpieczni”.

So
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KLIK | ENTER Z NETI - CIEKAWEJ PLANETY:
INTERAKTYWNE | INTERDYSCYPLINARNE

ZAJECIA WWPROWADZAJACE UCZNIOW
W SWIAT BEZPIECZNEGO KORZYSTANIA
Z INTERNETU

autorka: Aldona Ruminska-Szalska

Biografia Autorki

Aldona Ruminiska-Szalska jest nauczycielem wspdtorganizujgcym
proces ksztatcenia w Szkole Podstawowej z Oddziatami Integracyjnymi
nr 105 w Krakowie. Autorka wielu scenariuszy zaje¢ oraz projektéw edu-
kacyjnych o tematyce ekologicznej, senioralnej (miedzygeneracuyjnej),
przedsigebiorczej, historycznej, religijnej, prozdrowotnej i wolontaryjnej
nagradzanych w konkursach ogdélnopolskich (org.: Wydawnictwo Nowa Era,

Polskie Stowarzyszenie Energetyki Wiatrowej, Winiary, NBP, Catalyst Education, Otrivin, ORE, Referat
Prowincji Polski Potudniowej Towarzystwa Jezusowego, UMK- Klimat-Energia-Gospodarka Wodna,
Kuratorium O$wiaty w Krakowie itp.). Zdobywczyni tytutu: Nauczyciel Kreatywny (2013) i Nauczy-
ciel Jutr@ (2022). Uczniowie o roznych potrzebach edukacyjnych pod opiekg A. Ruminskiej-Szal-
skiej zdobywaja nagrody w konkursach réznotematycznych na szczeblach miedzynarodowych

i ogolnopolskich. Nauczyciel promujacy w dziataniach kreatywny, zréwnowazony rozwoéj ucznioéw

w duchu szeroko rozumianych wartosci humanistycznych.

Nawigzania do problematyki zwigzanej z cyberbezpieczenstwem

= Wiek wczesnoszkolny uczniow (9 lat) jest okresem, w ktérym mtody cztowiek zaczyna lub zaczat
juz by¢ uzytkownikiem cyfrowego swiata. Jest to pilny czas, by podja¢ dziatania prewencyjne, os-
trzegawcze w zakresie bezpiecznego korzystania z zasobéw Sieci, ale przede wszystkim KREATYW-
NEGO | ROZWIJAJACEGO PRZETWARZANIA INFORMACJI CYFROWEJ.

= Uczniowie z niepetnosprawnoscia, zwtaszcza dysfunkcjg intelektualng wymagajg szczegdlnej
czujnoéci i ukierunkowania podczas korzystania z cyfrowych zrédet informacji, a takze rozwijania
Swiadomosci, a nastepnie autokontroli w tym zakresie.

= Szerzace sie nagminnie zjawisko cyberprzemocy oraz dynamiczny rozwoj techniki, gtosno wzywa
do dziatan ostrzegawczych i automotywacyjnych.

= Potrzeba ukazania réwnolegtych aktywnie przestrzeni: cyfrowej, ekologicznej (terenowej)

i klasowej, ktére winny by¢ ujmowane w sposdb uzupetniajagcy i rownowazacy sie.

= Ksztattowanie wsréd uczniow alternatywnych aktywnosci, decyzyjnosci, odwagi do proszenia

0 pomoc, czujnosci na potencjalne zagrozenia, netykietyzacji wtasnych dziatan.

Tresci z podstawy programowej Ministerstwa Edukacji Narodowej realizowane w scenariuszu

- Ksztatcenie ogdlne w szkole podstawowej ma na celu:

- rozwijanie kompetencji, takich jak: kreatywnos¢, innowacyjnosc¢ i przedsigebiorczos$c;

- wszechstronny rozwdéj osobowy ucznia przez pogtebianie wiedzy oraz zaspokajanie i rozbudzanie
jego naturalnej ciekawosci poznawczej;

Najwazniejsze umiejetnosci rozwijane w ramach ksztatcenia ogélnego w szkole podstawowej to:
poszukiwanie, porzadkowanie, krytyczna analiza oraz wykorzystanie informacji z réznych zrédet;



kreatywne rozwigzywanie problemoéw z réznych dziedzin ze swiadomym wykorzystaniem metod
i narzedzi wywodzacych sie z informatyki, w tym programowanie;

Szkota ma przygotowywacé [uczniow] do dokonywania $wiadomych i odpowiedzialnych wybordw
w trakcie korzystania z zasobdw dostepnych w Internecie, krytycznej analizy informacji, bezpie-
cznego poruszania sie w przestrzeni cyfrowej, w tym nawigzywania i utrzymywania opartych na

wzajemnym szacunku relacji z innymi uzytkownikami sieci.

- Do zadan szkoty w zakresie edukacji wczesnoszkolnej nalezy: zapewnienie dostepu do wartoscio-
wych, w konteks$cie rozwoju ucznia, zrédet informacji i nowoczesnych technologii;

W zakresie spoteczneqo rozwoju uczen osigga:
« umiejetnos$¢ dbania o bezpieczenstwo wtasne i innych uczestnikéw grupy, w tym bezpieczenstwo

zwigzane z komunikacjg za pomoca nowych technologii.

W zakresie poznawczeqo rozwoju uczen osigga
« potrzebe i umiejetnos$¢ samodzielneqo, refleksyjnego, logicznego, krytycznego i twérczego myslenia;

OSIAGNIECIA W ZAKRESIE EDUKACJI POLONISTYCZNEJ - Uczen: N
« stucha z uwaga (...) tekstéw czytanych przez nauczyciela, uczniéw i inne osobuy; g%

- wykorzystuje nabyte umiejetnosci do rozwigzywania problemow i eksploracji swiata, dbajac
o wtasny rozwaj;

OSIAGNIECIA W ZAKRESIE EDUKACJI INFORMATYCZNEJ, w tym w zakresie przestrzegania prawa i zasad
bezpieczenstwa - Uczen:

- postuguje sie udostepniong mu technologia zgodnie z ustalonymi zasadami;

* rozréznia pozadane i niepozadane zachowania innych oséb (réwniez uczniéw) korzystajacych

z technologii, zwtaszcza w sieci Internet;

* przestrzega zasad dotyczacych korzystania z efektow pracy innych oséb i zwigzanych z bezpie-
czenistwem w Internecie.

OSIAGNIECIA \WW ZAKRESIE EDUKACJI SPOLECZNEJ:

+ ocenia swoje postepowanie (...);

- wykorzystuje prace zespotowg w procesie uczenia sie, w tym przyjmujac role lidera zespotu i ko-
munikuje sie za pomocag nowych technologii;

« ma $wiadomo$¢ obecnosci nieprawdziwych informacji, np. w przestrzeni wirtualnej (...);

- stosuje zasady bezpieczenstwa podczas korzystania z urzgdzen cyfrowych;

« ma $wiadomosé, iz nieodpowiedzialne korzystanie z technologii ma wptyw na utrate zdrowia
cztowieka.

OSIAGNIECIA W ZAKRESIE EDUKACJI PLASTYCZNEJ (EKSPRESJI TWORCZEJ) - Uczen:
maluje farbami (...) rysuje kredka, kreda, otéwkiem.

OSIAGNIECIA W ZAKRESIE WYCHOWANIA FIZYCZNEGO:

- uczestniczy w zabawach i grach zespotowych, respektuje przepisy, requty zabaw i gier ruchowych.

PROJEKT JEST FINANSOWANY ZE SRODKOW KANGELARII PREZESA RADY MINISTROW W RAMACH CYBERM—— 9
OGOLNOPOLSKIEGO PROGRAMU ROZWOJU KOMPETENCJI UCZNIOW | NAUCZYCIELI ,CYBERBEZPIECZNI”. —BEZPIECZNI



Przedmiot/y nauczania, w ramach ktérego/ych ma by¢ realizowany scenariusz

Edukacje: polonistyczna, spoteczna, artystyczna, informatyczna, elementy wychowania
fizycznego

Adresaci lekcji (wiek, klasa)

Koncepcija lekcji opracowana jest wielopoziomowo ze wzgledu na kompetencije rozwojowe ucznidw.

Dotyczy ona:
=uczniéw z klasy integracuyjnej lll szkoty podstawowej (petnosprawnych, z dysfunkcjami rozwo-

jowymi oraz zdolnych/uzdolnionych)
= ucznidéw z trudnoséciami rozwojowymi szkédt i placowek specjalnych (Il -V kl. SP)
= ucznidow wykazujacych szczegodlne zainteresowanie tematem w powyzszych specyfikacjach.

Cel ogdlny lekcji i cele szczegétowe

l. Cel 0ogdiny:

Poznanie i zapobieganie zagrozeniom w cyber- przestrzeni wéréd najmtodszych uczestnikéw Sieci,
poprzez motywacyjne spotkanie z Suberbohaterami - przewodnikami lekcji : Klikiem i Enterem na
podstawie wirtualnej ksigzeczki.

Cele szczegdtowe:
=\Wymieni skojarzenie zwigzane z rysunkiem umieszczonym na bilecie wstepu na lekcje;

= Stucha uwaznie tekst czytany przez nauczyciela/kolege, samodzielnie odczytuje fragment tekstu;
= \Wykona ¢wiczenie dydaktyczno-ruchowe: W sieci - rety! | wyjasni jeqgo znaczenie;

= \Wyjasnia kim jest haker i czym jest hejt;

= \Wymienia potencjalne zagrozenia w $wiecie cyfrowym;

= \Wykona ¢éwiczenie na karcie pracy;

=\Wyjasnia w jaki sposdb mozna przeciwdziata¢ cyberprzemocuy;

= \Wyjasnia czym jest Helpline i czym sie zajmuje;

= Udziela prawidtowej odpowiedzi na pytania interaktywnej gry: ,Milionerzy”;
= Zapisuje swoj nick na balonie;

= \Wykona prace twérczg zgodnie ze swoimi predyspozycjami;
= Oceni swoje zainteresowanie lekcja.

N\

Metody pracy \\\\ - _

= Metody pracy: aktywne (burza mézgdéw, metoda skojarzen, sztafeta pytan, ¢w. interakty-

wne (quiz, e-ksigzeczka) i integracujne; waloryzacuyjne (ekspresujna, impresyjna); asymilacyj-

ne wiedze, (wyjasnienie, omoéwienie, pokaz, praca w oparciu karte pracuy); praktyczna w plenerze
(zréwnowazona edukacja).

= Formy pracy: indywidualna- (jednolita, zréznicowana), grupowa- (zréznicowana), zbiorowa (jednolita).
= Typ lekcji: lekcja rozwijajaco-problemowa.

UWAGI REALIZACYJNE: bohaterami przewodnimi podczas lekcji sa: Klik i Enter. Towarzysza oni ucz-
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niom podczas wykonywania zadan na stronach zwanych: Neto Kroki. Bohaterowie oprowadzaja
uczniéw po planecie Neti zwracajac uwage na niebezpieczenstwa, na ktére moga napotkac.
_ Nauczyciel zapoznaje uczniéw z konkretnymi éwiczeniami w oparciu o elektroniczna
. ksigzeczke - shawigatora” kolejnych etapéw lekcji. Uczniowie wykonujac zadania,
. wspdlnie z nauczycielem tworza e-ksiazke. Docelowo, moze ona zostaé wydru-
kowana i uzupetniona fotorelacja z lekcji oraz praca uczniéw (zad. domowe). Ma-
jac na uwadze zalety edukacji zréownowazonej, zastosowano réznorodne metody
i iformy prac, w tym aktywne tematyczne zagospodarowanie przerwy lekcyjnej
' na $wiezym powietrzu. Scenariusz ma charakter otwarty, mozna go uzupetniaé,
modyfikowaé i kontynuowaé. Wprowadzenie wielopoziomowos$ci w zakresie opra-
cowanych pomocy dydaktycznych umozliwia przeprowadzenie lekcji z uczniami
o réznym poziomie intelektualno-rozwojowym. Scenariusz ma charakter interdys-
cyplinarny, korelujacy rézne dziedziny wiedzy. Zostat uzupetniony dodatkowymi_
éwiczeniami, w tym interaktywnymi, ktére mozna wykorzystaé wymiennie (rotacyjnie)
lub kontynuujac tematyke zaje¢.

Link do e-ksigzeczki: https://www.storyjumper.com/book/read/143158051/6368182d6eb64
Uwaga: ksigzeczka zawiera nagrane teksty. Nalezy wtaczyc¢ przycisk: ,play” zatrzymujac w odpo-
wiednim miejscu.

Spis pomocy dydaktycznych, ktére maja byé wykorzystane do przeprowadzenia lekcji

dziurkacz, bilety wstepu na lekcje dla kazdego ucznia, motek widczki, tablica interaktywna, kom-
puter, rzutnik, poziomowe karty pracy, 3 szt. toreb ptéciennych, szablony - propozycja zat. 3, kredki
i pisaki do materiatu, plansza strzelnicy dla uczniéw, wykataczki dla kazdego ucznia, karta ewaluac;ji
dla nauczycieli, materiaty papiernicze, kolorowe balony dla kazdego ucznia.

Przebieg lekcji ze wskazaniem czasu na poszczegoine jej elementy K [31_0
T c—
_ W I. WPROWADZENIE Klik i Enter zapraszaja do przygody, by przetamaé pierwsze lody! |
~" \E\\__ R -
ST Czynnosci nauczyciela: nauczyciel odtwarza nagranie z e-ksigzeczki - str. 1i dedykacja. \\\
:LLLL ; . Neto Krok. Bilet wstepu na planete Klika i Entera (czas: 5 min.) '
LL Czynnosci nauczyciela: nauczyciel odtwarza nagranie z e-ksigzeczki - str. 2.
& UWAGA: uczniowie wykazujgcy umiejetnosci czytelnicze, mogg odczytywacé na gtos fragmenty

tekstu.

Zgodnie z poleceniem Klika i Entera nauczyciel rozdaje kazdemu uczniowi Bilet wstepu (zat. 1a - naj-
tatwiejszy poziom trudnosci, 1b - $redni, Ic - najtrudniejszy).

Czynnosci uczniéw: uczniowie na podstawie rysunkéw na bilecie odgadujg do jakiej planety zostali
zaproszeni podczas lekcji. Po udzielonej odpowiedzi nauczyciel ,kasuje” bilet dziurkujgc go.
Czynnosci nauczyciela: nauczyciel odtwarza nagranie z e-ksigzeczki - str. 3.

Konkluzja: Witajcie na planecie Neti!

Il. ROZWINIECIE

2. Nleto Krok. N sieci - o rety! zabawa dydaktyczno-ruchowa - (czas: 5 min.)

Czynnosci nauczyciela: odtwarza nagranie z e-ksigzeczki - str. 4.

Zgodnie z zadaniem wyznaczonym przez Klika i Entera, nauczyciel prosi uczniéw o ustawienie sie
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w okregu. Do érodka okregu wchodzi jeden uczen.
Czynnosci ucznioéw: uczniowie wzajemnie podajg sobie motek wetny zakrecajac na palcu widczke
przed jego podaniem. Zostaje utworzona sieé¢. Zadaniem ucznia w srodku sieci jest wydostac¢ sie

z niej niestosujac przemocy. W omowieniu uczen relacjonuje swoje samopoczucie bedac ,uwigzio-
nym” w sieci. Nauczyciel zwraca uwage, ze korzystajgc z Internetu réwniez jeste$smy narazeni na
niebezpieczenstwa, dlatego nalezy im przeciwdziatac.
Konkluzja: Czujny i uwazny musi by¢ kazdy.

3. Nleto Krok. Co w sieci brzeczy i nas dreczy - aktywne stuchanie e-ksigzeczki

i wykonanie ¢wiczenia (czas: 10 min.)

Czynnosci nauczyciela: odtwarza nagranie z e-ksigzeczki - str. 5.

a) Wykonanie ¢wiczen na karcie pracy (zat. 2a - najtatwiejszy poziom trudnosci,
2b - $redni, 2¢c - najtrudniejszy); b) Prezentacja pracy przez uczniéw.

Czynnosci nauczyciela: odtwarza nagranie z e-ksigzeczki - str. 61 7.

Konkluzja: Chron siebie i innych.

4, Nleto Krok: Sklepik Bezpiecznego Internetu - Twércza Misja Ostrzegawcza - 15 min. \
Czynnosci nauczyciela: odtwarza nagranie z e-ksigzeczki - str. 8.
Prowadzacy dokonuje podziatu ucznidéw na 4 grupy (mozna przyjaé zasade, w zaleznosci

od poziomu reprezentowanych przez uczniéw umiejetnosci/predyspozycji/zainteresowan).
Czynnosci uczniéw: uczniowie pracujg w grupach kreatywnych wyzwan nt. przeciwdziatania

przemocy internetowej wykonujgc: | gr.- tematyczne rysunki pisakami materiatowymi na torbach
ptoéciennych; Il gr.: Zaktadki do ksigzek; Il gr.: breloczki na klucze; IV gr.: ulotki informacyjne - rysun-
kowo-stowne (najtrudniejszy poziom). Propozycja zat. 3. Uwaqga: gadzety zostang rozdane seniorom
ze srodowiska lokalnego w ramach akcji cyberostrzeqawczej.

Konkluzja: Badz $wiadomy zagrozen w Internecie i uSwiadamiaj innych! Iae .
, /\\
\

ll. PODSUMOWANIE ZAJEC k

9. lNeto Krok. ,Milionerzy” - interaktywna gra sprawdzajaca wiedzg uczniéw (czas: ok. 5 min.). '
Czynnosci nauczyciela: nauczyciel odtwarza nagranie z e-ksigzeczki - str. 9. .
Po wystuchaniu nagrania zaprasza uczniéw do gry podsumowujacej wiedze z zaje¢

(link: https://learningapps.org/display?v=put6329m322)

Czynnosci uczniéw: uczniowie udzielajg odpowiedzi na pytania w grze o milion.

Konkluzja: Wiedza znaczy najwiecej wtedu, kiedy potrafimy ja wykorzystaé w zyciu. To warte jest
miliony!

10. Nleto Krok. Spotkanie z Klikiem i Enterem na planecie Neti - rodzinne zadanie dla chetnych.
Czynnosci nauczyciela: nauczyciel odtwarza nagranie z e-ksigzeczki - str. 10, nastepnie rozdaje

kartki z zadaniem (zat. 4.)

IV. ZAKORNGCZENIE ZAJEC

1. Neto Krok. Akcja plenerowa -Bezpieczni: w Chmury do goéry! - aktywna przerwa (czas trwania
przerwy - minimum ‘10 min.)
Czynnosci nauczyciela: odtwarza nagranie z e-ksigzeczki - str. 1.
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Nauczyciel rozdaje kazdemu uczniowi nadmuchany balon. Uczniowie podpisujg balon swoim nickiem
/pseudonimem. Podczas przerwy $rodlekcyjnej udaja sie z prowadzacym przed szkote lub na boisko
szkolne. Na znak nauczyciela wypuszczajg balony do géry. Prowadzacy uswiadamia, ze od tej chwili
korzystajac z szerokiego $wiata wiedzy, zabawy i rozrywki w Internecie, muszg byé czujni i ostrozni.
Ich zadaniem jest troszczyc sie o bezpieczennstwo swoje i innych.

Czynnosci ucznidéw: uczniowie wypuszczajg swoje balony wykrzykujgc rownoczesnie swoj nick.

12. Neto Krok. Strzelnic@ - ocena zainteresowania zajeciami (czas: 2 min.) Nauczyciel przyczepia na
tablicy plansze (zat. 5 ), celem dokonania przez ucznidw oceny zainteresowania zajeciami.
Czynnosci ucznidéw: Zadaniem ucznidéw jest wbi¢ wykataczke na kregu Strzelnicy oceny (plansza),
ktérego numer odpowiada ich zainteresowaniu zajeciami. (Cyfra 6 - zainteresowanie najwieksze).

Po wykonaniu zadania nastepuje przeliczenie ,strzat”.

Konkluzja kohcowa: Zachowanie bezpieczenstwa w Internecie to strzat w dziesiatke!

Na do widzenia: uczniowie otrzymujg zawieszke do umieszczenia nad biurkiem (zat. 6).

Uwaga: Nauczyciel dokonuje autooceny z przeprowadzonych zaje¢. Propozycja szablonu - (zat.7).

PROPOZYCJA CWICZEN KONTYNUACYJNYCH LUB WYMIENNYCH:

= interaktywne:

https://www.jigsawplanet.com/?rc=play&pid=1335a7cca871 - puzzle interaktywne (obraz stanowi
praca konkursowa ucznia: Zuj zdrowo, a komputer uzywaj z gtowa!). Dla utatwienia uzywamy pod-
ktadu - ,duszka” - ikonka: lewy dolny réqg.

https://learningapps.org/display?v=pfdmyddeb22 - wyscig wiedzy (sugerowanuy: jeden gracz)

= problemowe:

= Tworzenie Kodeksu Super Internauty — Savoir-vivre (rysunek, opis);

= |V pokojach eksperckich: uczniowie w grupach podejmujg sie udzielenia rad w sytuacji cyber-
przemocy: |- obrazania, wysmiewania; ll-namawiania na spotkanie; lll-wytudzania pieniedzy lub
danych osobowych.

Bibliografia i zrédta wykorzystane do przygotowania scenariusza lekcji

- M. Gorka, Cyberbezpieczenistwo dzieci i mtodziezy. Realny i wirtualny problem polityki bezpie-
czenstwa, Wyd. Difin, Warszawa 2017

- P. Sajkowski, Sieci@ki.pl - 2 - Stop cyberprzemocy, Nasza Ksiegarnia, Fundacja Dzieci Niczyje,
Warszawa 2008

Lista dodatkowych plikéw, bedacych integralng czescia scenariusza

LINKI DO CWICZEN INTERAKTYWNYCH:
https://www.storyjumper.com/book/read/143158051/6368182d6eb64 - link do autorskiej ksigzeczki
elektronicznej

https://learningapps.org/display?v=put6329m322 - gra interaktywna ,Milionerzy”

\
7 \
ZAL ACZNIKI DO LEKCJI: (nr: 1-7) '_s\\\ ///
Nr: 1-5 — wykorzystywane typowo na lekciji; N e , /
6 - .przypominajka ostrzegawcza”dla ucznia; \\\ - //

7 - Karta refleksiji dla Nauczyciela ~——___- - -
8 - Model wizualizacyjny lekcji

—_——— -
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Zalgczniki do lekcji

Zak. 1a
BILET WSTEPU
Zal. 1b
BILET WSTEPU
Zat. 1c
BILET WSTEPU
Zak. 2b

Przyporzadkuj do rysunkéw podpisy z prawidiowymi

zachowaniami internautow.

6

IYAOSYN NL

JYMOSYA NL

IVAMOSYX Ni

OstroZnie zawieram
znajomosci w
Internecie. Rozmawiam
o tym z rodzcami.

Wylogowuje sie
z komputera
po zakoriczonej pracy.

Ustalam trudniejsze
hasto

do komputera

i zapamigtuje je.

66—

Nie przekazuje
innym swojego hasta
do komputera.

S———
Ge——

Mito komentuje
zdjecia innych.

E—

Zak. 2a

Otocz czerwong petla rysunki z prawidlowymi podpisami

zachowan internautéw.

|
A
ABC
123

Zak. 2c

6

Ufam kazdej osobie
piszacej do nas
w Internecie,

9
66—

Wylogowuje sie
z komputera
po zakoriczonej pracy.

—9
be—

Ustalam fatwe hasio
do komputera.

— 9
66—

Mito komentuje
zdjecia innych.

66—

Zawsze rozmawiam
z rodzicami o tym, co
mnie matwi.

— 99

Uzupetnij zdania zwigzane z bezpiecznym poruszaniem
sie w Internecie. Stwierdzenia ze znakiem zakazu

rozpocznij od stowa NIE,

innym swojego hasta

® do komputera.

“

== ==

komentuje zdjecia
innych oséb.

i

tatwego hasta

do komBntera.
A
= =2

W Internecie nie podaje
danych osobowych takich

jak:
emte=ias
== =k
Jestem ..
podczas ..

nowych znajomosci.
Gdy coé mnie zaniepokoi
e s

[ )
= =2

Uzywam programu:

chronigcego dane w
komputerze.

&
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Zat. 3 Propozycja szablonéw zat. 4

ANA\

P
Gr. |. Wzary toreb " Zadanie domowe dla chetnych od Klika i Entera

‘ l l l l l Jestes autorem dalszej czesci naszej ksiazeczki:
f?"s @ "Klik i Enter z Neti - ciekawej planety". Na kartce z bloku
@& narysuj swoje spotkanie oraz Twojej rodziny z Klikiem
b g% %\\ i Enterem na planecie Neti. Prace mozesz wykonaé wspdlnie

ze swoja rodzina. Ustalcie nick dla kazdego cztonka rodziny.
Powodzenia!
Zal.5 Strzelnica oceny zainteresowania zajeciami

Gr. Il. Wzory zakiadek do ksigzek

(-

1

Zal.6 P ] zal.7
y p Chwila refleksji Nauczyciela po przeprowadzonych zajeciach

WAZNE ! POWIES NAD BIURKIEM Nauczycielu, czas na Twoje strzaty !

HELPLINE

CENTRUM POMOCY MLODYM INTERNAUTOM
GDY NIE CZUJESZ SIE BEZPIECZNIE W INTERNECIE:

WEJDZ NA STRONE:

Obserwowane Ogélna poprawnosé
zainteresowanie ucznitw, wykonania zadaf,

H ELPLIN E'ORG' PL ich motywacja, Inicjatwa A FPBumienie priez uczniow

przekazu lekeji

Suma
punktéw

ZADZWON:

800 100 100 Mozliwosé zaistnienia e e

Lzt z.rﬂinym metod pracy, éwiczen,
potencjatem

przydatnos¢ pomocy
i dydaktycznych
Q . "N j jsze ogniwo lekcji
POCZUJ SIE BEZPIECZNIE! < :
PRZEKAZ DALEJ INFORMACJEI q 1 2 fehay
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Zat. 8
Model wizualizacyjny lekcji z zakresu cyberprzemocy

Zgodnosc

W3 programowa

Korelacyjnoi< metod

Interdyscyplinarnost
nauczania

Uczniowie z umiej.
przecietnymi

Uczniowie
uzdolnieni

POTRZEBY

TWORZENIE ZAPLECZA POZNAWCZE UCZNIOW

FORM POMOCY
DLA MLODYCH LUD

SZEROKA SKALA

POTRZEBA CYBERPRZEMOCY

KSZTALTOWANIA SILNYCH
0SOBOWDSCI

W "KRUCHYCH SYTUACJACH"
WSKAZANIA - WYZWANIA

ZROWNOWAZONEGO
ROZWOJU CZLOWIEKA
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CYBERSAFE, CZYLI CYBER
O BEZPIECZENSTWIE —BEZPIECZNI

W INTERNECIE Z ESCAPE
ROOMEN e

autor: Marek Grzywna

Biografia Autora

Zwyciezca etapu globalnego Al Impact Shapers 2021, zwyciezca Global
Principal Award 2022 dla najlepszych dyrektoréw na $wiecie, zwyciez-
ca Global Edu Leader 2021, wyrézniony (ex aequo 2 msc) w konkur-

sie Nauczyciel Roku 2022, wyktadowca MBA Szkota Gtéwna Krajowa,
wyktadowca Akademicki, trener, nauczyciel informatyki i biologii, dyrektor N o
szkoty, superbelfer RP, finalista ogdlnopolskiego konkursu Nauczyciel Jutr@, P
lider programu Mobilny Informatyk w wydawnictwie Operon, laureat Listy 100 2020

SPRUC, MIE Expert, pomystodawca i wspodtorganizator Ogoélnopolskiego Projektu Emp@tyczna
Klasa, trener regionalny i lokalny w projekcie Lekcja: Enter (ponad 1000 przeszkolonych nauczycie-
lil, grantobiorca w Centrum Mistrzostwa Informatycznego, coach programu Intel Al4Youth, laureat
plebiscytu ,Nauczyciel na Medal” pod patronatem Marszatka Woj. Kujawsko-Pomorskieqgo, *Przyja-
ciel SuperKoderéw” Fundaciji Orange, autor innowacyjnego programu zaje¢ w przyrodniczych ,.Science”,
lider programu #SuperKoderzy i Mega Misja, cztonek inicjatywy spotecznej W.L.LE.M zrzeszajacej
nauczycieli pasjonatéw, koordynator projektu Lekcje w sieci, autor innowacyjnego programu ,ZArdi-
unowani”, uczestnik ,Projektu z klasg”, finalista ogdélnopolskiego konkursu "Nauczyciel Jutr@” 2021.

Nawigzania do problemtyki zwigzanej z cyberbezpieczenstwem CAC/)

Pojecie cyberbezpieczenstwa ze wzgledu na swojg ztozonos$¢ powinno omawiac sie zwracajac :
uwage nie tylko na bezpieczenstwo w sieci, ale rowniez kwestie dotyczace komunikaciji, etyki oraz

oprogramowania i licenciji.

Scenariusz lekcji obejmuje wszystkie powyzsze zagadnienia. Podczas lekcji wykorzystywane sg
innowacyjne metody nauczania oparte na WebQuescie i lekcji odwrdconej. Zastosowanie pracy
w grupie i elementéw gamifikacji pozwala na rozwéj kompetencji spotecznych.

Zastosowane metody i formy pracy angazujg ucznidéw do pracy. Natomiast nauczyciel petnirole
mentora, obserwatora procesu.

Scenariusz oparty jest na filarach edukacji STEAM, potgczenie wiedzy, technologii, inzynierii, sztuki
i matematyki, co pozwala na lepsze zrozumienie ztozonych zagadnien dotyczacych cyberbezpie-
czentwa w odniesieniu do $wiata okreslonego akronimem BANI (kruchym, niespokojnym, nielinio-
wym i niezrozumiatym).

Tresci z podstawy programowej Ministerstwa Edukacji Narodowej realizowane w scenariuszu

Podstawa programowa Informatyka klasy 7-8 V1-V.3 Przestrzeganie prawa i zasad bezpieczenstwa:
Uczen
1. opisuje kwestie etyczne zwigzane z wykorzystaniem komputerdw i sieci komputerowych, takie
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jak: bezpieczenstwo, cyfrowa tozsamosé, prywatnosé, wtasnosé intelektualna, rowny dostep do
informaciji i dzielenie sie informacja;

2. postepuje etycznie w pracy z informacjami;

3. rozréznia typy licencji na oprogramowanie oraz na zasoby w sieci.

Przedmiot/y nauczania, w ramach ktérego/ych ma byé¢ realizowany scenariusz

(e
Godziny wychowawcze, Informatyka. L®\

Adresaci lekcji (wiek, klasa)

Uczniowie klas 7-8 (scenariusz mozna dostosowac réwniez dla klas 4-6 oraz ucznidow szkét ponad-
podstawowych).

Cel ogdlny lekcji i cele szczegotowe

Cel ogolny:
Celem zaje¢ jest przedstawienie zagrozen wynikajacych z korzystania z sieci Internet oraz przed-
stawienie dziatan, ktére chronig uzytkownika sieci przed nimi.

Cele szczegotowe:

Uczen:

= opisuje ztozono$¢ pojecia cyberbezpieczenstwa

= potrafi opisa¢ zagrozenia wynikajgce z korzystania z sieci Internet
= zna zasady bezpiecznego korzystania z Internetu

= wie jak reagowac¢ na przejawy hejtu

" rozpoznaje wirusy internetowe

Metody pracy

= Praca w grupach

=\WebQuest z elementami Escape Roomu
= Gamifikacja

= Lekcja Odwrécona

Spis pomocy dydaktycznych, ktére maja byé wykorzystane do przeprowadzenia lekcji

1. Specjalnie przygotowana strona internetowa
https://sites.google.com/view/cyberniaki/strona-g%C5%82%C3%B3wna?authuser=0

2. Zatacznik 1 Dla ucznia przed lekcjg

3. ZALACZNIK 2 KARTA STARTOWA DLA GRUPY Escape room

4. ZALACZNIK 3 Odpowiedz KARTA STARTOWA DLA GRUPY Escape room

5. Zatgcznik 4 Dyplom dla ucznia

UWAGA: Wszystkie zatgczniki dostepne na stronie: https://sites.google.com/view/cyberniaki/
nauczyciel/materia’%C5%82y-do-pobrania-i-wydrukowania?authuser=0

Ograniczona mozliwo$¢ dodania wiekszej ilosci zatagcznikdéw w formularzu.
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B. Kolorowe karteczki- po 5 w danym kolorze (mozna zastgpi¢ kartkami z wpisanymi cyframi, ktoére
beda wskazywac przynaleznosé do grupy- 5 kartek z numerem 1, 5 kartek z numerem 2 itd.)

7. Karteczki samoprzylepne

8. Tablet lub telefon z dostepem do sieci- przynajmniej jeden na Scio osobowg grupe.

9. Czarny flamaster- przynajmniej jeden na grupe

Przebieg lekcji ze wskazaniem czasu na poszczegodlne jej elementy

Przed lekcjg przekaz uczniom karte z kodem QR do strony dla ucznia- ZALACZNIK 1
(Zadbaj o dostepnosc¢ sartfona lub tabletu z dostepem do sieci- przynajmniej po 1 na grupe).
(ELEMENTY LEKCJI ODWROCONEJ)

Uczen przed lekcjg zapoznaje sie z tresciami dostepnymi na stronie
https://sites.google.com/view/cyberniaki/ucze%C5%84?authuser=0

Materiaty dla nauczyciela dostepne sa pod linkami:

Potrzebne materiaty na lekcje:
https://sites.google.com/view/cyberniaki/nauczyciel/potrzebne-materia’%C5%82y

Materiaty do pobrania i wydrukowania
https://sites.google.com/view/cyberniaki/nauczyciel/materia%C5%82y-do-pobrania-i-wydrukowa-
nia

Czes$¢ wstepna (5min):

Przed wejsciem do klasy rozdaj losowo swoim uczniom karteczki w réznych kolorach.
Uczniowie siadajg w grupach zgodnie z otrzymanym/wylosowanym kolorem kartki.
Sprawdz obecnos$é, podaj temat lekcji: CybERsafe- czyli o bezpieczenstwie w internecie
oraz omow cele lekgji.

Poinformuj ucznidéw, ze podczas lekcji bedziecie korzystac¢ z przygotowanego escape
roomu.

Czesé gtowna lekcji: (35min)

1. Przeprowadz z uczniami krétka dyskusje dotyczaca zagrozen w Internecie. Wypiszcie
je w widocznym miejscu (10min):

Zagrozenia w Internecie

=Hejt

= Cyberprzemoc

= Niebezpieczne tresci
= Hazard \
= Kradziez danych osobowych B S - >/‘.

= Wtamania komputerowe A e -

= \Wytudzanie poufnych informacji

=Wirusy

2. Poinformuj ucznidéw, ze od tej pory beda pracowaé¢ metoda WebQuestu i pozyskiwac wiedze z In-
ternetu, ktéra pozwoli Im rozwigzac¢ zadania

3. Rozdaj uczniom "dziurawy kod QR z instrukcja”, czarny flamaster, oraz karte z zadaniami dla ucznia.
ZAt ACZNIK 2 KARTA STARTOWA DLA GRUPY Escape room
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UWAGA- Uczniowie zamalowujg kratki w kodzie czarnym flamastrem. W przypadku problemow
nauczyciel moze skorzysta¢ z odpowiedzi

ZALACZNIK 3.

4.Uczniowie rozwigzuja kolejne zadania. Poinformuj uczniéw, ze na wykonanie zadan maja 25 minut.

Opis dziatan uczniéw

= Uzupetnienie kodu QR: uczniowie rozwigzujg 3 zadania:

Pierwsza cyfra do zamalowania wskazuje, w ktérej potowie lutego odbywa sie Dzierh Bezpieczne-

go Internetu. Druga cyfra do zamalowania wskazuje na ilo$¢ liter "W” w skrécie najpopularniejszej

z dostepnych ustug w sieci Internet. Trzecia i zarazem ostatnia cyfra do zamalowania to iloczyn
dwoéch dwoéjek

= Po uzupetnieniu kodu gr, uczniowie skanujg go za pomoca smartfona lub tabletu i przekierowani sg
na strone, na ktorej graja w gre Milioner. Pytania:

Pyt.1 Proces przeksztatcania informaciji w taki sposoéb, ze jej odczytanie nie jest mozliwe bez znajo-
mosci tzw. klucza odszyfrujagcego to:

Odp’l. Szyfrowanie

Pyt.2 Czym jest phishing?

Odp.2 Metoda oszustwa, w ktérej przestepca podszywa sie pod inng osobe

Pyt.3 Na czym zarabia twérca Adware?

Odp.3 Na reklamach

Pyt. 4 Malware to:

Odp.4 Ztosliwe oprogramowanie

Pyt. 5 Btagd w oprogramowaniu, ktéry ma wptyw na bezpieczenstwo jego uzytkowania to
Odp.5 Luka

Pyt.6 Potaczenie przez sie¢ VPN

Odp. 6 Umozliwia bezpieczne korzystanie z sieci wifi

Pyt.7 Czym sie charakteryzuje shareware?

Odp.7. oprogramowanie zamkniete i bezptatne N

Pyt. 8 Ktdéra z tych licencji istnieje? p‘_]

Odp. 8. Trial = n .
Pyt. 9 Zaznacz informacje fatszywg o GNU. . Eé ///
Odp. 9 GNU - Genius Private License N L7
Pyt.10 Jakiego rodzaj phishingu nie wystepuje? SNe - -7

0dp.10 Virus phishing

Uczniowie wyszukujg informacje w sieci Internet - zgodnie z zasadg pracy metodg WebQuest.
Podsumowanie lekcji: 5 minut

1. Ostatnim etapem pracy grup jest wypetnienie ankiety oceniajgcej lekcje https://sites.google.com/
view/cyberniaki/ucze%C5%84 /ankieta

2. Popros$ uczniéw, aby napisali na kartkach samoprzylepnych co im sie podobato na lekcji i przy-
czepili do tablicy.

3. Na zakonczenie lekcji przeczytaj odpowiedzi ucznidw i zapytaj czego nauczyli sie dzieki dzisiej-
szej lekciji.

Uwaga! Po zakonczeniu pracy z Escape roomem uczen otrzymuje dyplom do wydrukowania w wers;ji
online. Nauczyciel moze rowniez wydrukowa¢ dyplomy (zatgcznik 4).
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Bibliografia i zrédta wykorzystane do przygotowania scenariusza lekcji

1. Pawet Tkaczyk, Grywalizacja Wydawnictwo OnePress, 2012

2. https://www.gov.pl/web/mswia/cyberbezpieczenstwo dostep 29.10.2022

3. Sabina Furgot, Lechostaw Hojnacki, Metoda Webquest Poradnik Nauczyciela, Think- wirtualna bib-
lioteka nowoczesnego nauczyciela

Lista dodatkowych plikéw, bedacych integralna czescia scenariusza

1. Specjalnie przygotowana strona internetowa https://sites.google.com/view/cyberniaki/stro-
na-g%Cb5%82%C3%B3wna?authuser=0

2. Zatacznik 1 Dla ucznia przed lekcja

3. ZALACZNIK 2 KARTA STARTOWA DLA GRUPY Escape room

4. ZAL ACZNIK 3 Odpowiedz KARTA STARTOWA DLA GRUPY Escape room

5. Zatacznik 4 Dyplom dla ucznia
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PRZED
LEeKCJq

Czeka Cie niezwykla przygoda w Swiecie gry. Przed
lekeja zapoznaj sie z materiatami na stronie

https://tiny.pl/wgvgh

[m] 5 [

ESCare
rROOM

Zamaluj odpowiednie cyfry. zeskanuj kod qr i przejdz dalej

[m] %75 ]

ot

Pierwsza, cyfra. do zamalowania wskazuje, w ktorej polowie
lutego odbywa, sie Dzien Bezpiecznego Internetu. Druga
cyfra do zamalowania wskazuje na ilosc liter "W" w skrocie
najpopularniejszej z dostepnych ushug w sieci Internet.
Trzecia i zarazem ostatnia eyfra do zamalowania to iloczyn
dwach dwojek.
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W KRAINIE NETUSI e
JESTESMY
BEZPIECZNI (7

autorka: Edyta Korzeniowska {\\ g&

Biografia Autorki

Pedagog z 22-letnim stazem. Specjalizuje sie w pedagogice wczesno-
szkolnej, a takze terapii ucznia ze specjalnymi potrzebami edukacyjny-

mi. Absolwentka Wyzszej Szkoty Pedagogicznej w Krakowie na kierun-
kach: Pedagogika Specjalna i Przyroda oraz Akademii WSB w Dabrowie
Gorniczej na kierunku Zintegrowana Edukacja Przedszkolna i Wczesnoszkol-
na. Pracuje jako nauczyciel edukaciji wczesnoszkolnej, pedagoqg specjalny i sur-

dopedagog. Z pasjag i poswieceniem oddaje sie swojej pracy podnoszac kompetencje w zakresie TIK
oraz aktywnie uczestniczac w sieciach wspodtpracy i samoksztatcenia dla wychowawcow klas I-1ll,
nauczycieli szkolnictwa specjalnego oraz szkolnych specijalistow pracujgcych z dzie¢mi z niepetno-
sprawnosciami. Z sukcesami przygotowuje ucznidw do ogdélnopolskich konkurséw i sama bierze
udziat w konkursach dla nauczycieli. Jest zdobywcag gtéwnej nagrody w ogoélnopolskim konkursie
dla nauczycieli na scenariusz zaje¢ o elektrycznosci, ktérego organizatorem byt TAURON Dystry-
bucja S.A. Ponadto jest laureatkg konkursu NBP na najlepszy scenariusz i realizacje zaje¢ edukacyj-
nych pt. ,Zanim wydam... O finansach w przedszkolach i szkotach”. Jest takze autorkg zwycieskiego
filmu krétkometrazowego z przebiegu lekcji zapoznajacej ucznidw z tematyka suszy i sposobami na
jej przeciwdziatanie - organizatorem konkursu byto Panstwowe Gospodarstwo Wodne Wody Pol-
skie. Uzyskata takze trzecie miejsce, w organizowanym przez Fundacje PFR, konkursie na scenariusz
lekcji z zakresu cyberbezpieczenstwa. Uczniowie pracujgcy pod jej kierunkiem uzyskali wyréznienie
za makiete miasteczka Peronowo przygotowang na konkurs ,Kierunek - Bezpieczenstwo”. Kocha
przyrode, dba o ekologie, pasjonuje sie turystyka gorska, jej poswieca kazda wolng chwile i tg pasja
stara sie zaraza¢ innych.

Nawigzania do problemtyki zwigzanej z cyberbezpieczenstwem

Rzeczywisto$¢e, w ktdrej zyjemy staje sie hybrydowa. Swiat realny czesto miesza sie z wirtualnym,

a to co do tej pory odbywato sie tradycyjnie - przeniosto sie do Internetu. | cho¢ zmiane te odczu-
wamy wszyscy, w sposob szczegdlny musimy sie skupi¢ na dzieciach i mtodziezy. Internet i sie¢
komdrkowa staty sie dla nich podstawowag formg spedzania wolnego czasu. Pojawity sie rowniez
nowe wyzwania, takie jak m.in. zdalna edukacja. Niestety Sie¢ czesto jest takze narzedziem agresji

i przemocy, wzrosta liczba cyberatakéw i przestepstw. Wszystkie te okolicznosci sktonity mnie do
opracowania scenariusza zaje¢ na temat cyberbezpieczenstwa, by minimalizowa¢ ryzyko zagrozen
zwigzanych z korzystaniem z Internetu. Istotny jest réwniez fakt, ze lekcje o tej tematyce realizujag
jeden z podstawowych kierunkéw polityki oswiatowej panstwa w roku szkolnym 2022/23 oraz jeden
z celéw Strategii Cyberbezpieczenstwa RP na lata 2019-2024, ktérym jest wsparcie nauczycieli

w realizacji podstawy programowej w obszarze bezpiecznego korzystania z nowoczesnych tech- \\
nologii.
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Tresci z podstawy programowej Ministerstwa Edukacji Narodowej realizowane w scenariuszu

Podstawa programowa
Tresci nauczania - wymagania szczegodtowe:

| Edukacja polonistyczna

1. Osiggniecia w zakresie stuchania. Uczen:

1) Stucha z uwagg wypowiedzi nauczyciela, innych oséb z otoczenia, w réznych sytuacjach zycio-
wych, wymagajacych komunikacji i wzajemnego zrozumienia; okazuje szacunek wypowiadajgcej sie
osobie;

2) wykonuje zadanie wedtug ustyszanej instrukcji; zadaje pytania w sytuacji braku rozumienia lub
braku pewnosci zrozumienia stuchanej wypowiedzi;

V Edukacja plastyczna
1. Osiggniecia w zakresie dziatalnosci ekspresji tworczej. Uczen:
1 rysuje kredka, kreda, otéwkiem, patykiem (ptaskim i okrggtym), piérem, weglem, mazakiem;

VIl Edukacja informatyczna

. Osiggnigcia w zakresie rozumienia, analizowania i rozwigzywania problemoéw. Uczen:

3) rozwigzuje zadania, zagadki i tamigtowki prowadzace do odkrywania algorytmow.

2. Osiggniecia w zakresie postugiwania sie komputerem, urzgdzeniami cyfrowymi i sieciami kompu-
terowymi. Uczen:

1) postuguje sie komputerem lub innym urzadzeniem cyfrowym oraz urzadzeniami zewnetrznymi
przy wykonywaniu zadania;

2) kojarzy dziatanie komputera lub innego urzadzenia cyfrowego z efektami pracy zoprogramowa-
niem;

3) korzysta z udostepnionych mu stron i zasobow internetowych.

4.0siggniecia w zakresie rozwijania kompetencji spotecznych. Uczen:

1) wspodtpracuje z uczniami, wymienia sie z nimi pomystami i doswiadczeniami, wykorzystujac tech-
nologie;

5. Osiggniecia w zakresie przestrzegania prawa i zasad bezpieczenstwa. Uczen:

1) postuguje sie udostepniong mu technologig zgodnie z ustalonymi zasadami;

2) rozrdznia pozadane i niepozadane zachowania innych osoéb (rowniez ucznidow) korzystajacych

z technologii, zwtaszcza w sieci internetowej;

3) przestrzega zasad dotyczacych korzystania z efektéw pracy innych oséb i zwigzanych z bez-
pieczehstwem w Internecie.

zgodnie z podstawg programowag z 2017 r.

Przedmiot/y nauczania, w ramach ktérego/ych ma byé¢ realizowany scenariusz

Edukacja informatyczna/ edukacja wczesnoszkolna

Adresaci lekcji (wiek, klasa)

uczniowie klas I-lll N
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Cel ogdlny lekcji i cele szczegétowe

Cel ogolny:
Zwiekszenie $wiadomosci na temat zagrozen, na ktére jestesmy narazeni w wirtualnym swiecie.

Cele szczegdtowe:

Uczen:

=wie czym jest Internet i jakie korzysci z niego ptyna,

=wymienia rodzaje zagrozen w Internecie,

= zna zasady bezpiecznego poruszania sie w cyberprzestrzeni,

= stosuje zasade ograniczonego zaufania do oséb poznanych w sieci,
= zna reguty Netykiety, podczas korzystania z Internetu,

= zna zagrozenia wynikajace z nadmiernego korzystania z komputera,
smartfona i tabletu.

Metody pracy

Gry dydaktyczno-interaktywne, w tym:

= samodzielnego dochodzenia do wiedzy - klasyczna metoda problemowa, burze mézgéw
= asymilacji wiedzy - tekst audio, pogadanka

= metoda przypadkéw, gry dydaktyczne

Spis pomocy dydaktycznych, ktére maja byé wykorzystane do przeprowadzenia lekcji

= prezentacja multimedialna

= pliki dzwiekowe nr 1-12 z komentarzami Netusi, ktéra jest bohaterkg przewodnia,

= karty pracy nr 1-9

= ¢wiczenia interaktywne: puzzle, krzyzéwka, platanina sylabowa, kodowanka, rozsypanka

wyrazowa, tgczenie zdan z odpowiadajacymi im obrazkami, gram Milionerzy Pt
= plakietki cztonkéw Klubu Netusi eemTTTTTTTTTTT
= certyfikaty uczestnictwa w warsztatach ,W Krainie Netusi” 7’/

//

Przebieg lekcji ze wskazaniem czasu na poszczegodlne jej elementy

Scenariusz zostat tak skonstruowany, aby sprawnie ,prowadzi¢” nauczyciela przez poszczegodlne
czesci lekeji i by byt spdjny narracyjnie. W tym celu przygotowano prezentacje multimedialng oraz
wprowadzono bohatea przewodniego — Netke, ktéra pomaga usystematyzowac wiedze z zakresu
cyberbezpieczenstwa. Scenariusz umozliwia przeprowadzenie lekcji zaréwno w formie stacjonarnej
jak i zdalnej. Niemal wszystkie ¢wiczenia zostaty przygotowane w dwéch wersjach: w postaci trady-
cyjnych kart pracy oraz w formie narzedzi interaktywnych. Pod opisem kazdego ¢wiczenia w wersji
papierowej znajduje sie link do odpowiadajgcego mu ¢wiczenia interaktywnego. Do nauczyciela
prowadzacego zajecia nalezy decyzja ktdrg wersje ¢wiczenia wykorzysta. W scenariuszu umie-
szczone sg takze linki do plikow dzwigkowych, w ktérych bohater przewodni Netka prowadzi

przez kolejne etapy zaje¢ i zapoznaje ucznidw z zasadami bezpiecznego zachowania w Internecie.
Zatgczona prezentacja pomaga sprawnie przejs¢ przez caty scenariusz.
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LINK DO PREZENTACJI MULTIMEDIALNEJ
https://view.genial.ly/62deb2071dec650011a97848/presentationcyberbezpieczenstwo

. Wprowadzenie do tematu zaje¢ - uktadanie puzzli (5 min.)

Nauczyciel wtacza PLIK NR 1:
https://drive.google.com/file/d/1hU_rlpzNJIEHLZkXvJ7XSjJ3qZgBxUJ/view?usp=sharing
Po wystuchaniu nagrania nauczyciel rozdaje uczniom karty pracy nr 1i prosi o rozwigzanie zadania.
KARTA PRACY NR 1 - puzzle
https://drive.google.com/file/d/1LvCod-xyB4HSAEv_na2N1vn4fA-C7Y0v/view?usp=sharing
Dzieci uktadajg puzzle i gto$no czytaja rozwigzanie.

Rozwigzanie: Badz bezpieczny w sieci.

Te same puzzle sg dostepne w wersji elektroniczne;j.

LINK DO INTERAKTYWNYCH PUZZLI
https://www.jigsawplanet.com/?rc=play&pid=25ff3ac8e420

2. Krzyzéwka - Chron prywatnosé (5 min.)
Nauczyciel wtacza PLIK NR 2:

Link do pliku dzwiekowego nr 2:
https://drive.google.com/file/d/IMrrSK14juTtIJdmKecdbi_jvLkFwgxxwv8/view?usp=sharing
Nauczyciel rozdaje uczniom karty pracy nr 2 i prosi o rozwigzanie krzyzéwki.

KARTA PRACY NR 2 - krzyzéwka
https://drive.google.com/file/d/1qVgAX4uWEIU4tDluksPnEEbqglgvd9JdO/view?usp=sharing
Nauczyciel po wykonaniu zadania sprawdza czy uczniowie poprawnie je wykonali. Wspodlnie od-
czytujg hasta w krzyzdéwce i rozwigzanie.

1. CZCIONKA 6. PLIK 11.LAPTOP

2. SLUCHAWKI 7. FOLDER 12. MONITOR

3. DRUKARKA 8. MYSZKA 13. KOMPUTER

4. KURSOR 9. KLAWIATURA 14. ROZDZIELCZOSC

5. BEZPIECZENSTWO 10. PLYTA 15. SIEC

Hasto: CHRON PRYWATNOSC

Ta sama krzyzéwka jest dostepna w wersji elektronicznej.
LINK DO INTERAKTYWNEJ KRZYZOWKI \\

~

https://learningapps.org/display?v=p2hkyp2g322 So_ -

)

&

Acmmmanl
\

\
\

3. Dopasowanie zdan do obrazkéw - Jak chronié prywatno$é? (5min.)
Nauczyciel wigacza PLIK NR 3:
https://drive.google.com/file/d/13rWasbPLTqzpFtnkDvQe9054jN1oFR56/view?us-
p=sharing

Nauczyciel rozdaje uczniom karty pracy nr 3 i prosi o dopasowanie zdan do obrazkdw.
KARTA PRACY NR 3 - taczenie w pary
https://drive.google.com/file/d/INBggL_LyfnrOwCXIuVAAEYyf807uO2ipc/view?usp=sharing
To samo ¢wiczenie jest dostepne w wersji elektronicznej.

LINK DO INTERAKTYWNEGO CWICZENIA POLACZ W PARY
https://wordwall.net/pl/resource/28133768

Dzieci dopasowujg zdania do informacji na monitorach.

4. Plataninka sylabowa - Zasada ograniczonego zaufania. (5 min.)

Nauczyciel wtacza PLIK NR 4:
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https://drive.googIe.com/ﬁle/d/’lwlmme7UHNuBOOugOisRAprerzm—‘\‘
PL5J/view?usp=sharing
Nauczyciel rozdaje uczniom karty pracy nr 4 i prosi o rozwigzanie za- )
dania.

KARTA PRACY NR 4 - plataninka sylabowa
https://drive.google.com/file/d/1-vFV-LDQrSihbeEhEh-1QAYy21pgFLAYu/view?us-
p=sharing

Dzieci gto$no czytajg rozwigzanie.

Rozwigzanie: Nie ufaj osobom poznanym w siecil

To samo ¢wiczenie jest dostepne w wersji elektroniczne;j.
LINK DO INTERAKTYWNEJ PLATANINKI SYLABOWEJ
https://view.genial.ly/61f57efbb021450012aefaec/presentation-zen-presentation

5. Kodowanka - Co zrobié¢, gdy cos$ nas zaniepokoi? (5 min.)

Nauczyciel wtacza PLIK NR 5:
https://drive.google.com/file/d/10JB1HKYyRQjSXTwkhQcdOTgOxLQKd8Yhk/view?usp=sharing
Nauczyciel rozdaje uczniom karty pracy nr 5 i prosi o odkodowanie hasta.

KARTA PRACY NR 5 - kodowanka
https://drive.google.com/file/d/1BaPInsBV859cFwy4eVkAtPIxYKIsQlcQ/view?usp=sharing
Dzieci gto$no czytajg rozwigzanie.

Rozwigzanie: Mow, jesli cos cie zaniepokoil

Ta sama kodowanka jest dostepna w wersji elektroniczne;j.
LINK DO INTERAKTYWNEJ KODOWANKI
https://view.genial.ly/61f540c5ff07d7001933a00d/presentation-zen-presentation @-

6. Rebus - szacunek do innych. (4 min.)

Nauczyciel wtacza PLIK NR 6:
https://drive.google.com/file/d/1PnDFpPsrdFt5SBYyYTh8TQmMbB5fbHsOc/view?usp=sharing
Nauczyciel rozdaje uczniom karty pracy nr 6 i prosi o wykonanie rebusu.

KARTA PRACY NR 6 - rebus
https://drive.google.com/file/d/1zbNH8LI_gXswPvdGZwWPkiWp0QzYQu4dR/view?usp=sharing

-+..__ Dzieci gto$no czytajg rozwigzanie.

- Rozwigzanie: Szanuj innych w sieci!

7. Rozsypanka wyrazowa - Zachowujemy umiar. (4 min.)

 Nauczyciel wkacza PLIK NR 7:

https://drive.google.com/file/d/1HJEA0BRjBOW2IxxMaJmrOyl35gHj_wkK/view?usp=shar-

; ing

/ KARTA PRACY NR 7 - rozsypanka wyrazowa

https://drive.google.com/file/d/IEudHLQI_pwYXtifO3et3zO0hmGzJOh2LS/view?usp=shar-

ing

Dzieci gto$no czytajg rozwigzanie. \

Rozwigzanie: Zachowaj umiar korzystajgc z Internetu. ~IITTTTTs - ) i
To samo ¢wiczenie jest dostepne w wersji elektroniczne;j. ‘ -
LINK DO INTERAKTYWNEJ ROZSYPANKI WYRAZOWEJ
https://wordwall.net/pl/resource/28133334

PROJEKT JEST FINANSOWANY ZE SRODKOW KANGELARII PREZESA RADY MINISTROW W RAMACH CYBERM—— 27
OGOLNOPOLSKIEGO PROGRAMU ROZWOJU KOMPETENCJI UCZNIOW | NAUCZYCIELI ,CYBERBEZPIECZNI”. —BEZPIECZNI



8. Plakat - zadanie domowe (2 min.) BRRE N
Nauczyciel wkacza PLIK NR 8 \\\\\ ——__ -
https://drive.google.com/file/d/1ZF1- '
Nm5w2kMBOTCsKFNT1_4RwWBVtIMJ/view?usp=sharing

Nauczyciel rozdaje uczniom karty pracy nr 8 i prosi o wykonanie w domu plakatu.

KARTA PRACY NR 8 - plakat
https://drive.google.com/file/d/1Zsselnhx67fMWrql2KOab5KHrHFsKFf_J/view?usp=sharing
Dzieci zabierajg karty pracy do wykonania w domu.

9. Podsumowanie wiadomosci (5 min.)

Nauczyciel wtacza PLIK NR 9:
https://drive.google.com/file/d/1ZFOQWiB65B-qBT2zGARnbzcf_YdL6t8Cc/view?usp=sharing
Nauczyciel rozdaje uczniom karty pracy nr 9 i prosi o narysowanie buziek.

KARTA PRACY NR 9 - Czy przestrzegasz zasady bezpiecznego zachowania w Internecie?
https://drive.google.com/file/d/1MWvOR87iaz-fpEvLFsZMrUIhGFSEBHBT/view?usp=sharing
Dzieci uzupetniaja karty pracy wesotymi lub smutnymi buzkami.

10. Zatozenie Klubu Netusi - wreczenie klubowych plakietek i certyfikatow. (4 min.)
Nauczyciel wtacza PLIK NR 10:
https://drive.google.com/file/d/1ZColiPwee-5TMprACVDgRt8cvexj_GkL/view?usp=sharing
Nauczyciel wrecza uczniom plakietke (zatgcznik nr 1) i certyfikat (zatacznik nr 2)

ZALACZNIK NR 1 - plakietka
https://drive.google.com/file/d/1lcgmFlbmKutU08scb5eQws_cmpEqq-bzFRe/view?usp=sharing
ZALACZNIK NR 2 - certyfikat
https://drive.google.com/file/d/1iPUFUYRWKOGKOCvOI8H-wZDE-9bc8852/view?usp=sharing

1. Zakonczenie zaje¢ (1 min.)
Nauczyciel wtacza PLIK NR 11:
https://drive.google.com/file/d/1ZAZrT15czDRkPza2YXK9LSAWPgGKuDIly/view?usp=sharing

Bibliografia i 2zrédta wykorzystane do przygotowania scenariusza lekcji

1. Borkowska Anna, Cyberprzemoc. Wtacz blokade na nekanie. Poradnik dla rodzicéw., \\\\ ~o
Warszawa: NASK Panstwowy Instytut Badawczy, 2019

2. Borkowska Anna, Cyberprzemoc w szkole. Poradnik dla nauczycieli, Warszawa: Nask
Panstwowy Instytut Badawczy, 2021

3. Cyberbezpieczenstwo dzieci i mtodziezy : realny i wirtualny problem polityki bezpieczeristwa /
red. Marek Gorka. - Warszawa : Difin, 2017

4. Cyfrowe dzieci : zjawisko, uwarunkowania, kluczowe problemy / red. Mariusz Jedrzejko [et al.].
- Warszawa : Oficyna Wydawnicza ASPRA-JR ; Milanéwek : Oficyna Wydawnicza von Velke,

2017

~N—_——-

Lista dodatkowych plikéw, bedacych integralnag czescia scenariusza

Karty pracy nr 1-9 oraz zataczniki nr 1-2
= Prezentacja multimedialna
https://view.genial.ly/62deb2071dec650011a97848/presentation-cyberbezpieczenstwo

28 EDUKACJA JUTRA - KONKURS NA SCENARIUSZE O CYBERBEZPIECZENSTWIE



KARTA PRACY NR 1

PUZZLE

Wytnij puzzle i utéz obrazek, a dowiesz sie
o0 czym bedziemy sie uczyé na dzisiejszych
warsztatach.

KARTA PRACY NR 2
Rozwigz krzyzéwke.

Wpisz nazwy przedmiotéow znajdujgcych sie
na obrazkach. Odczytaj has-fo

KARTA PRACY NR 3

Jak chronié swojg prywatnosé
w Internecie? tizrat
Wytnij podpisy i wklej pod odpowwdnrmw

obrazkami.
Jw awg
g _a—
| | |
nume| efonu | '-_g: w
e
_— =
| | |
“W@ hasfo:e7gje
< _—

w adresie swafe] pocaty
ktronicand] nie My*q

whyuga imiania i nazvitka

MNie udostepniaj swaojego
narmery elefors.

Nigdy nie podawaj adresu
demowege.

Pestugu] sig nickiem.

Nikiwu nig zdradzaj swojego
hasta i

Nig umitszcaa) swoich adjed
na profilach publi

KARTA PRACY NR 4

Utéz plataninke sylabowg,a poznasz
kolejng zasade bezpiecznego zachowania
w Internecie.

[eas[poz] e[ so | u Jeom| o | o1 Jwvm] w [ wa [ sie ]

Rozwigzanie:
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KARTA PRACY NR 5 :
2 S 2
Kodowanka A & lI/{ ¥ z
Odkoduj hasto poruszajac sie po planszy ﬁ (2, N II I :
zgodnie z kierunkiem strzatek. Pierwsza Z " g g
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KARTA PRACY NR 8
Plakat

KARTA PRACY NR 7

Rozsypanka wyrazowa

Wytnij i utéz z rozsypanki zdanie,
a poznasz kolejng zasade korzystania
z Internetu.

X

Internetu. Zachowaj

korzystajgc umiar
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KARTA PRACY NR 9 ZAtACZN{K NR 1

gasz zasad bezpi w internecie?

2y
Dorysuj:

Plakietka

L' - jesli przestrzegasz zasad bezpieczadstwa

L - jesli nie p gasz zasad

Fostuguje sig nickicm,

Nie podaje adress domowege.

Mie udostgpniam swojege numeru telefon

ie publikujg swoich 2djed w Intemeric

Mikorau nie zdvadzar swojege hasta internetowego.

Maje hasto sktada sig = wielkich | waatuch liter, cufr | znakdw specjatngch,

W sieel odnoszg sig do wszystkich = sracunkienn.

Zawsze inforeauje rodzice, gdy cof wanie zaniepoko

Nie udestgpniam Flmdw | zdjed, na ktdryeh g inne osoby. bez ich zgody.

Nie wimiawiam sig = osobari poznanymi w sicei.

0/0/00/0/0/00/ 000

1§ umaiar w Ju = i tablete.

Windasek:

W trosce o berpieczedstwo w Internecie por

3

CERTYFIKAT

Potwierdza udziat-ucznia

w waksztatach
»W. Krainie 'ﬁe’tusf’!

Dzigkujemy za udziat w naszych
zajeciach i zyczymy bezpiecznego
surfowania po Internecie.

Dyrektor szkoty Wychowawea klasy
migjscowost data
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KOLEJNE WYZWANIA
DLA BEZPIECZNEGO

SERFOWANIA
W SIECI

autorka: Grazyna Modrzewska

Nawigzania do problemtyki zwigzanej z cyberbezpieczenstwem

Dzieci korzystajg z sieci juz od najmtodszych lat. Dostep do sieci to szansa dla mtodego cztowieka
na rozwoj, ktéra moze jednak okazaé¢ sie zagrozeniem. Statystyki pokazuja, ze ponad 60% dzieci

w wieku od 6 miesiecy do 6,5 lat uzywa urzadzer mobilnych takich jak tablet czy smartfon, w tym
25% z nich codziennie. Dlatego warto zadba¢ o to, aby dzieci mogty korzystac¢ z zasoboéw internetu
w sposdb bezpieczny (https://www.gov.pl/web/edukacja-i-nauka/cyberprzemoc--poradnik-dla-
rodzicow).

Tresci z podstawy programowej Ministerstwa Edukacji Narodowej realizowane w scenariuszu

Celem ksztatcenia ogdlnego Informatyki w klasach 6-8 szkoty podstawowej jest, m.in. :

= przestrzeganie prawa i zasad bezpieczenstwa,

= respektowanie prywatnosci informaciji i ochrony danych, praw wtasnoséci intelektualnej, etykie-
ty w komunikaciji i norm wspdétzycia spotecznego, ocena zagrozen zwigzanych z technologig

i ich uwzglednienie dla bezpieczenstwa swojego i innych. Tresci podstawy programowej dotycza
klas 7-8/ Dziat 5. Przestrzeganie prawa i zasad bezpieczenstwa. Uczen: opisuje kwestie etyczne
zwigzane z wykorzystaniem komputeréw i sieci komputerowych, takie jak: bezpieczenstwo, cyfro-
wa tozsamosé, prywatnosé, wtasnose intelektualna.

Przedmiot/y nauczania, w ramach ktérego/ych ma byé realizowany scenariusz

Godzina wychowawcza, lekcja informatyki, zajecia pozalekcyjne, zajecia rewalidacyjne

Adresaci lekcji (wiek, klasa)

Uczniowie klasy 7-8

\
Cel ogdlny lekciji i cele szczegétowe N
N\

Cel ogolny:
Promowanie zasad bezpiecznego korzystania z Internetu.

~~

Cele szczegdtowe:

" uczen wie, jakie zagrozenia moga go spotka¢ w zwigzku z korzysta- '\
niem z sieci internetowej,
= uczen wyjasnia pojecia zwigzane z zagrozeniami ptyngcymi z Interne- AN
tu (haker, hejter, cyberprzemoc, wykluczenie, nekanie, outing, podstep, N S
cyberstalking, fraping, maskarada, dissing, trolling) AN g
=uczen rozsgdnie korzysta z zasoboéw sieci, el _L-f

= uczen korzysta z nowoczesnych technik pracy na lekcji, wspdtpracuje w zespole.
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Metody pracy

Podejscie STEAM: gamifikacja, edukacja mobilna, gry interaktywne, zadania logiczne, elementy Metody
WebQuestu - uczniowie rozwigzujg problemy z wykorzystaniem bazy internetowej; Edukacja filmowa -
ksztattowanie kompetencji audiowizualnych oraz przygotowanie mtodych ludzi do krytycznego tworze-
nia i odbioru mediéw. Z wykorzystaniem aplikacji Flipgrid uczniowie stworza wtasne filmiki odpowiada-
jace na zadane pytanie;

Spis pomocy dydaktycznych, ktére maja byé wykorzystane do przeprowadzenia lekcji

Zadania Hakera (Kod Polibiusza do rozszyfrowania, zaszyfrowana wykreslanka, strony internetowe
ukryte w kodach QR), smartfony lub tablety z zainstalowang aplikacja do odczytywania kodéw QR, aplika-
acja Kahoot; Quiz przygotowany w aplikacji Kahoot udostepniony w linku:
https://create.kahoot.it/creator/4fc90560-83d3-4172-8397-f63004fe681b

Praca domowa z wykorzystaniem multimedidw: https://flip.com/60ca5718; projektor, ekran lub tv

Przebieg lekcji ze wskazaniem czasu na poszczegolne jej elementy

WPROWADZENIE

1. Nauczyciel informuje uczniéw, ze doszto do bardzo niepokojacej sytuacji, gdyz nieznany sprawca
wtamat sie na do szkolnego i-Dziennika, pozmieniat w nim oceny oraz zamiescit tam zakodowane
wiadomosci. Trzeba jak najszybciej odczytac je, bo nie wiadomo co sie w nich kryje. Nauczyciele nie
wiedzg jak to zrobié¢, wiec to uczniowie na dzisiejszych zajeciach moga uratowac¢ sytuacje.

2. Nauczyciel prosi ucznidow o dobranie sie w pary, ktérym przekazuje wyzwania do rozwigzania.
Zaznacza, ze dzisiejsze zajecia wymagajg szybkich dziatan, wiec mogg korzystac z telefondéw

komérkowych i Internetu. AN

3. Uczniowie otrzymujg Wyzwanie Hakera nr 1-zadanie zaszyfrowane za pomoca kodu Polibiusza.
Gdy zespoty zgtaszaja, ze juz odszyfrowali informacje, nauczyciel pyta, jaki przekaz dostali od Ha-
kera. Uczniowie podaja: ,Ktos$ tu nawalit. Hasta bezpieczenstwa byty za stabe, wiec tatwo mogtem
wkras¢ sie do dziennika i pozmienia¢ oceny. Naprawcie to! Haker”

CZESC ZASADNICZA

4. Podczas swobodnych wypowiedzi klasa interpretuje odczytang informacje. Nauczyciel pyta, czy
wiedzg, jak sie nazywa takie wtamanie do cudzej wtasnosci w swiecie cyfrowym. Uczniowie odpo-
wiadaja, ze cyberprzemoc. My, jako uzytkownicy Internetu, mozemy jej przeciwdziataé. Chcac
zadbac¢ o bezpieczenstwo w sieci, nalezy w jak najwiekszym stopniu utrudnié¢ cyberprzestepcom
proces rozszyfrowywania haset, np. do systemu bankowosci elektronicznej, poczty, routera czy
sieci Wi-Fi.

5. Uczniowie podczas swobodnych wypowiedzi podaja, o czym nalezy pamietac¢ podczas tworzenia
haset: przede wszystkim nie uzywac¢ tych samych loginéw i haset w réznych miejscach sieci. Wy-
jatkowo tatwe do odgadniecia sg hasta w formie daty urodzenia, imienia czy innych krotkich stow.
Znacznie wiecej czasu zajmie hakerowi rozszyfrowanie hasta sktadajacego sie z wielu znakéw -
liczb, matych i wielkich liter oraz symboli specjalnych. W prosty sposéb mozna je réwniez utworzyc,
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korzystajac z darmowych generatoréw online.
6. Kazda para tworzy propozycje hasta do szkolnego I-Dziennika. Nastepuje prezentacja i ocena,
ktoére z nich jest najsilniejsze.

7. Nauczyciel pyta uczniéw, czy wtamanie Hakera do szkolnego I-Dziennika spowodowato, ze zas-
tanowili sie na bezpieczenstwem korzystania z Internetu.

8. Znany nam Haker zostawit kolejng wiadomos$¢, zapoznajcie sie z nig. Uczniowie otrzymujg Wy-
zwanie Hakera nr 2. W kodzie QR jest link do strony, na ktérej wskazane sg typy cyberprzemocy.
Uczniowie swobodnie wypowiadajg sie, ze istniejg rézne rodzaje cyberprzemocy (wykluczenie,
nekanie, outing, podstep, cyberstalking, fraping, maskarada, dissing, trolling), ale wszystkie maja
jeden cel - skrzywdzenie kogos.

9. Nauczyciel dodaje, ze zjawisko cyberprzemocy jest powszechne i moze dotkng¢ kazdego z nas.
Moze nawet wiekszos$¢ z obecnych w tej sali juz go doswiadczyta. Ale wracamy do ratowania szkol-
nego dokumentu, bo nasz Haker nie odpuszcza. Niestety, dziennik dalej jest zablokowanu, wiec
trzeba wykona¢ kolejne zadanie- Wyzwanie Hakera nr 3.

10. Uczniowie odczytujg zaszyfrowane hasta poruszajac sie zgodnie z wytycznymi Hakera. Odczytu-
ja wyrazy: depresja, wycofanie, przygnebienie.

1. Nauczyciel pyta, co te stowa mogg oznaczac¢ w kontekscie omawianych problemoéw. Uczniowie
w swobodnej rozmowie wyjasniaja, ze tak moga sie czué ofiary przemocy w sieci.

12. Nauczyciel méwi, Haker jeszcze chce od ucznidéw dalszej wspdtpracy - Wyzwanie Hakera nr 4.
Mtodziez relacjonuje wrazenia po zapoznaniu sie z materiatem o samobdjstwach nastolatkow,
ktérych dotkneta cyberprzemoc. Po wystuchaniu odpowiedzi nauczyciel zauwaza, ze wiekszosé
opisanych tutaj sytuacji dotyczy zagranicy, ale w Polsce rowniez wystepuja takie zdarzenia. Pyta
ucznidéw, czy spotkali sie w sieci z podobnymi sytuacjami? Uczniowie swobodnie sie wypowiadaja.

13. Zapytaj uczniow, czy potrafig nazwac, jaki typ cyberprzemocy dotknat bohateréw ich artykutow.

14.\W otrzymanych materiatach przeczytali, do czego moze doprowadzi¢ stosowanie cyberprzemo-
cy. Wazne jest, zeby nikt z nas nie stat sie ani ofiarg ani przesladowca w Internecie.

15. Znany nam juz Haker najlepiej wie, ile nielegalnych rzeczy mozna zrobi¢ w sieci. Dzisiaj z nami
wspodtpracuje, bo chce nas przestrzec, wiec zobaczmy, co chce nam jeszcze przekazaé. Zapoznajcie
sie z Wyzwaniem Hakera nr 5. Uczniowie za pomoca kodu QR znajdujg wtasciwg strone internetowa,
nastepnie identyfikujac odpowiednie ikony zapoznajg sie z tresciami na niej zamieszczonymi. Uzu-
petniajg zdania brakujgcymi informacjami.

16. Po zakoriczeniu zadania uczniowie prezentujg uzupetnione zdania. Nastepuje krotka dyskusija
na temat hejtu, netykiety, udostepniania danych w Internecie oraz szukania pomocy w przypadku
poczucia zagrozenia ptynacego z sieci.

ZAKONCZENIE ZAJEC

34 EDUKACJA JUTRA - KONKURS NA SCENARIUSZE O CYBERBEZPIECZENSTWIE




N
~
S~ -~

17. Nauczyciel prosi zespoty o otwarcie strony Kahoot. Uruchomia gre tak, zeby byta widoczna na
duzym ekranie, np. ekranie, telewizorze poprzez link: https://create.kahoot.it/creator/4fc90560-
83d3-4172-8397-f63004fe681b. Zeby rozpoczaé gre nalezy zaznacz na ekranie, ze chce sie gre
kontynuowac jako gos¢, w wersiji klasycznej. Zostanie wygenerowany kod PIN dla danej gry. Ucznio-
wie wpisuja go na swoich urzadzaniach w aplikacji Kahoot. Zespoty musza podac¢ takze swoje
pseudonimy. Nauczyciel klika ,poczgtek”, wtedy rozpoczyna sie quiz. Polega na szybkim wybraniu
witasciwej odpowiedzi sposérod zaproponowanych. Uczniowie w aplikacjach na swoich urzadze-
niach klikajg dany kolor. Majg 30 sekund na podanie kazdej odpowiedzi. Po kazdym pytaniu pojawia
sie ranking (punktowany jest czas i poprawnos$¢ odpowiedzi). Po przejsciu przez wszystkie pytania
pojawia sie lista zwyciezcodw - zatgcznik nr (screen gry Kahoot).

18. Nauczyciel zauwaza, ze mtodziez Swietnie poradzita sobie z pokonaniem Hakera. |-Dziennik
zostat odkodowany, a oceny przywrécone. Nagrodz uczniodw, ktérzy poradzili sobie z quizem i zada-
niami. Podziekuj za udziat i zache¢ do zagtebienia sie w problematyke bezpieczerstwa w sieci, bo
dotyczy ona kazdego uzytkownika Internetu.

19. Zache¢ mtodziez do wykonania multimedialnej pracy we Flipgrid, znanym jako narzedzie do za-
dawania pytan i nagrywania wypowiedzi ustnych w formie wideo.

20. Podaj uczniom link do strony https://flip.com/60ca5718 oraz hasto dla goscia: Bezpieczniwsieci.
Po wejsciu na strone uczniowie muszg nagra¢ w aplikacji video odpowiedz. Na nastepnych zaje-

ciach zapoznamy sig z trescig powstatych materiatow.

Bibliografia i zréd+ta wykorzystane do przygotowania scenariusza lekcji

https://virtualmich.com/pl/co-to-jest-cyberprzemoc-learn-types-examples-and-scales/#Typy_cy-
berprzemocy

https://sieciaki.pl/warto-wiedziec/porady
https://www.gov.pl/web/edukacja-i-nauka/cyberprzemoc--poradnik-dla-rodzicow
https://pixabay.com/pl/

Lista dodatkowych plikéw, bedacych integralna czescia scenariusza

Wyzwanie Hakera nr

Wyzwanie Hakera nr 2

Wyzwanie Hakera nr 3

Wyzwanie Hakera nr 4

Wyzwanie Hakera nr bw

Zatgcznik nr 1- Screeny quizu w Kahoot
Zatgcznik nr 2- Screen filmu we Flipgrip
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WYZWANIE HAKERA NUMER 1
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Zalacenik nr 2
Sereen Flipgrin

& Fip
Lekecja - Bezpiecznie w
sieciach
a -

Lekeja - Bezpiecznie w
sieciach

®—-

[ ———————, |

Lekcjo - Bezpiecznie w sieciach
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WSKAZNIKI KWASOWO p—
— ZASADOIVE UV SOCIAL |
MEDIACH

A
autorka: Magdalena Ankiewicz - Kopicka g 5@ 3

Nawigzania do problemtyki zwigzanej z cyberbezpieczenstwem

Proponowany scenariusz dotyka tresci z zakresu cyberzagrozen wynikajgcych z korzystania z so-
cial mediow. Mozg lubi niespodzianki, dlatego nieoczywiste potaczenie lekcji chemii z lekcjg infor-
matyki moze spowodowac wieksze zainteresowanie poruszang podczas zaje¢ tematyka i sktonic
mtodziez do gtebszej refleksii.

Tresci z podstawy programowej Ministerstwa Edukacji Narodowej realizowane w scenariuszu

Cele ksztatcenia - wymagania ogdlne z podstawy programowej przedmiotu chemia

uczen:

- pozyskuje i przetwarza informacje z réznorodnych zrédet z wykorzystaniem technologii informa-
cyjno - komunikacyjnych;

- stosuje poprawng terminologie. J— SN
Tresci nauczania - wymagania szczegodtowe z podstawy programowej e \“\\ /@%
N /

IV Roztwory i reakcje w roztworach wodnych - uczen: \\___),/'
7) klasyfikuje substancje jako kwasy lub zasady zgodnie z teorig Bronsteda-Lowry’ego; wskazuje
sprzezone pary kwas - zasada;

8) uzasadnia przyczyne kwasowego odczynu wodnych roztwordéw kwaséw, zasadowego odczynu
wodnych roztworéw niektérych wodorotlenkéw (zasad) i amoniaku oraz odczynu niektérych wo-

dnych roztwordéw soli zgodnie z teorig Brensteda-Lowry’eqo; pisze odpowiednie rownania reakciji.

Cele ogodlne powigzane z podstawg programowa Informatyka

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci infor-
macji i ochrony danych, praw wtasnosci intelektualnej, etykiety w komunikaciji
i norm wspotzycia spotecznego, ocena zagrozen zwigzanych z technologia
i ich uwzglednienie dla bezpieczenstwa swojego i innych. IV. Rozwijanie
kompetenciji spotecznych. Uczen:

4) bezpiecznie buduje swoj wizerunek w przestrzeni medialnej;

V. Przestrzeganie prawa i zasad bezpieczenstwa. Uczen:

1) postepuje zgodnie z zasadami netykiety oraz regulacjami
prawnymi dotyczacymi: ochrony danych osobowych, ochrony in-
formacji oraz prawa autorskiego i ochrony wtasnosci intelektualnej
w dostepie do informaciji; jest swiadomy konsekwenciji tamania tych
zasad.

chemia [/ informatyka
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Adresaci lekcji (wiek, klasa) ST

1lub 2 klasa liceum ogdlnoksztatcacego (14,1516 lat)

Cel ogolny lekcji i cele szczegotowe

Charakterystyka wskaznikéow zasadowo - kwasowych potgczona z popularyzacija wiedzy z zakresu
bezpieczenstwa w cyberprzestrzeni.

Uczen:
= podaje przyktady wskaznikéw pH i omawia ich zastosowanie; )\
= definiuje pojecie kwasu, zasady i soli wqg teorii Arrheniusa; /

= zapisuje rownania reakcji dysocjacji kwaséw, zasadisoli; - -
= dokonuje klasyfikacji substancji na elektrolity i nieelektrolity,

= postuguje sie jezykiem i terminami chemicznymi; // CYBEP
= definiuje pojecie ,cyberprzemocy”; B EZPI ECZ N I

= zna formy cyberprzemocy i jej konsekwencje;

= wie, czym jest cyfrowy $lad;

= zna sposoby zapobiegania zagrozeniom internetowym;

= wykorzystuje technologie informacyjno-komunikacyjne w wyszukiwaniu i selekcji informaciji;
= aktywnie uczestniczy w dyskusiji.

Metody pracy

= pogadanka;

= ¢wiczenia interaktywne; L7
. . 7

= moderacja wizualna. ~e - /

Spis pomocy dydaktycznych, ktére maja byé wykorzystane do przeprowadzenia lekcji

= projektor / tablica interaktywna;

= link do kartki z zadaniem do wykonania przed lekcja: http:/iwishyouto.com/view/32f305179afc5cc7;
= ¢wiczenie wisielec: https://learningapps.org/watch?v=p3moe115k21;

= ¢wiczenie - wykreélanka: https://learningapps.org/watch?v=pwnsgeno321;

= prezentacja np. PowerPoint;

= tablety szkolne lub smartfony uczniéw (opcjonalnie szary papier i markery dla grup);
= karteczki z nazwami wskaznikéw do losowania; O 11 O
= karty charakterystyk wybranych wskaznikow zasadowo - kwasowych; 1 O 1 O

= ¢wiczenie wykreslanka: https://learningapps.org/watch?v=ppdsqnyo322.

Przebieg lekcji ze wskazaniem czasu na poszczegoine jej elementy L i

Przed zajeciami:

Nauczyciel wysuyta kartke (np. przy uzyciu dziennika elektronicznego) z zadaniem do wykonania
przed kolejng lekcja: http://iwishyouto.com/view/32f305179afc5cc79 (slajd nr 1). Uczniowie maja
przygotowac sobie herbate, a nastepnie dodac do niej cytryne, zapisa¢ obserwacje i sformutowac
wnioski.
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Wprowadzenie (5 minut)

Na poczatku lekcji prowadzacy wraz z mtodziezg okreséla jakg funkcje moze petni¢ esencja herba-
ciana. Nastepnie uczniowie odgadujg inng nazwe wskaznikéw kwasowo - zasadowych rozwigzujac
¢wiczenie ,,wisielec “- https://learningapps.org/watch?v=p3moe115k21.

Realizacja (35 minut)

Nauczyciel podaje temat lekcji oraz okresla NaCoBezu i wyjasnia dziatanie wskaznikow (slajd nr 4).
PoéZniej mtodziez odszukuje przy wykorzystaniu tablicy interaktywnej lub tabletéw/smartfonéw
ukryte przez prowadzacego w wykreslance nazwy przyktadowych wskaznikow - https://learnin-
gapps.org/watch?v=pwnsgeno321 (slajd nr 5).

W kolejnym etapie lekcji nauczyciel tgczy ucznidw w zespoty i poleca stworzenie profilu wylosowa-
nego wskaznika na Fakebooku przy wykorzystaniu strony internetowej https://www.classtools.net/
FB/home-page.* Mtodziez najpierw zbiera informacje na temat swojego bohatera przy wykorzysta-
niu dostarczonych przez prowadzacego kart charakterystyk i/lub wiadomosci znalezionych w in-
ternecie, a nastepnie tworzy jego profil (slajd nr 6). Po uptywie wyznaczonego czasu liderzy grup
prezentujg efekty prac zespotdw.

* Opcjonalnie mtodziez moze przedstawi¢ wskaznik na arkuszach szarego papieru.

Podsumowujgc ¢wiczenie nauczyciel inicjuje rozmowe na temat social mediéw zadajgc pytania: Czy
tatwo jest zatozyé fikcyjne konto na facebooku? Jaki moze by¢ cel takiego dziatania? Moderujac
dyskusje prowadzgcy omawia wybrane zagrozenia internetowe, definiuje pojecia m.in. cybermob-
bing, cyberbullying, trolling, podkresla role wizerunku w internecie, zwracajac jednoczes$nie uwage
na cyfrowy slad.

Zakonczenie (5 minut):

Zamykajac dyskusje nauczyciel zaprasza do wykonania ¢wiczenia- https://learningapps.org/
watch?v=ppdsqny03229 (slajd nr 7), ktére zawiera proste wskazéwki pozwalajgce na minimalizacje
zagrozen w cyberprzestrzeni. Zadaniem mtodziezy jest odnalezienie szes$ciu podstawowych zasad,
ktére przypomna, jak zwiekszyc¢ bezpieczenstwo swoich danych w sieci. Uczniowie pracujg wyko-
rzystujac wtasne smartfony / tablet szkolne lub wspdlnie wykonujg ¢wiczenie na tablicy interakty-
wnej.
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Konczac zajecia prowadzacy zacheca mtodziez do przygotowania krétkiego quizu na temat zagad-
nien z zakresu cyberbezpieczenstawa poruszanych na lekcji, dla rowieénikéw - gra zostanie prze-
prowadzona podczas godzin wychowawczych w innych klasach.

Bibliografia i zréodta wykorzystane do przygotowania scenariusza lekcji

https://www.gov.pl/web/baza-wiedzy/cyberedukacja [online, dostep z dn. 01.11.2022].

Lista dodatkowych plikéw, bedacych integralng czescia scenariusza
Zatacznik nr 1 - link do prezentacji https://docs.google.com/presentation/d/1sj14bSNx_SZX07v7DL-
jelMI4Rffyocnv/edit?usp=sharing&ouid=111010848078344227112&rtpof=true&sd=true

Zatgcznik nr 1- Screeny quizu w Kahoot
Zatacznik nr 2- Screen filmu we Flipgrip

e —_—— -

htep://iwishyouto.comiview/3:
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WSKAZNIKI

Slabe kwasy (H-ind) lub zasady (ind-OH)
organiczne, ktore pod wplywem kationéw H, O/
anionéw OH" zmieniaja harwe.

Ich forma gdysocjowana I niezdysocjowana roinia sie
rabarwieniem.

Zmiany pH wplywaja na wzajemny stosunek stezen obu
postaci wskainika, a w Konsekwencji na przyjmowane przez
niego zabarwienie.

Kaidy ze wskaznikéw ma charakierystyczny

ktorym nastepuje zmiana jego koloru.

Polecenie
Cdgadnij inng nazweg wskanikow
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Na tropie wskaznikow

Praca w zespotach

* Stworzcie profil wskaznika oznaczonego

Najpierw zbierzcie informacje na temat Waszego
bohatera, a nastepnie zbudujcie jego profil.

Na zakonczenie
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CYBER—
W SIECH __BEZPIECZNI

CYBERPAJACZKA

autorka: Katarzyna Jaworska

Nawigzania do problemtyki zwigzanej z cyberbezpieczenstwem

Spontaniczna zabawa, ktéra towarzyszy dzieciom w mtodszym wieku szkolnym, to cenna wartos¢.
To wtasnie dzieki niej dziecko prawidtowo rozwija sie we wszystkich sferach. Co prawda jej formy
roznig sie w zaleznosci od wieku dziecka, ale jej rola pozostaje nadal niezmienna. Tworzac scenariusz
kierowatam sie wiec jedng zasadg. To zabawa ma prowadzi¢ do nauki, a nauka ma stac¢ sie zabawa,
dlatego scenariusz lekcji ,\W sieci” zostat przeze mnie tak napisany, aby wtasnie poprzez zabawe
wprowadzi¢ dzieci w cyberswiat, gdzie znajomos$¢ podstawowych zasad cyberbezpieczerstwa jest
niezwykle wazne.

Tresci z podstawy programowej Ministerstwa Edukacji Narodowej realizowane w scenariuszu

Ill. Edukacja spoteczna.

1. Osiggniecia w zakresie rozumienia srodowiska spotecznego. Uczen:

1) identyfikuje sie z grupg spoteczng, do ktorej nalezy: rodzina, klasa w szkole, druzyna sportowa,
spotecznos¢ lokalna, nardd; respektuje normy i requty postepowania w tych grupach;

3) przyjmuje konsekwencje swojego uczestnictwa w grupie i wtasnego w niej postepowania w od-
niesieniu do przyjetych norm i zasad;

10) wykorzystuje prace zespotowg w procesie uczenia sie, w tym przyjmujac role lidera zespotu

i komunikuje sie za pomoca nowych technologii.

VII. Edukacja informatyczna.

5. Osiggniecia w zakresie przestrzegania prawa i zasad bezpieczenstwa. Uczen:

1) postuguje sie udostepniong mu technologig zgodnie z ustalonymi zasadami;

2) rozroznia pozadane i niepozadane zachowania innych osoéb (réowniez ucznidéw) korzystajacych
z technologqii, zwtaszcza w sieci internet;

3) przestrzega zasad dotyczacych korzystania z efektow pracy innych oséb i zwigzanych z bez-
pieczenstwem w internecie.

Przedmiot/y nauczania, w ramach ktérego/ych ma byé¢ realizowany scenariusz \ i

edukacja informatyczna/edukacja spoteczna -
Adresaci lekciji (wiek, klasa) /

9 lat, uczniowie kl. llI : : o

\ 7
Cel ogélny lekciji i cele szczegétowe RN el

Cel gtéwny: Poznanie zasad cyberbezpieczenstwa i sposobdw radzenia sobie w sytuacji zagrozenia
w internecie.
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Cele szczegodtowe. Uczen:

= poznaje podstawowe zagrozenia, ktére moze napotkacé w sieci;

= poznaje zasady cyberbezpieczenstwa;

= przeciwdziata sytuacjom niebezpiecznym online;

= zapoznaje sie ze sposobami radzenia sobie w sytuacji zagrozenia w internecie;

= podaje numer telefonu, na ktéry moze zadzwoni¢ w przypadku, gdy poczuje sie nieckomfortowo
korzystajac z internetu;

= wzbogaca stownik czynny o stownictwo zwigzane z tematem;

= doskonali spostrzegawczos¢ wzrokowa;

= czyta i stucha ze zrozumieniem;

= wspodtpracuje w grupie;
= szanuje przyjete normy. CYBEP
& —BEZPIECZNI

= gra dydaktyczna (gra)
= pogadanka (pogadanka przedstawiajgca nowe wiadomosci)

Spis pomocy dydaktycznych, ktére maja byé wykorzystane do przeprowadzenia lekcji

= link do prezentac;ji i gry https://view.genial.ly/635e4e82cc462300129bd1e7

= tablica multimedialna i 2 laptopy dla kazdej z druzyn z dostepem do internetu,

= karty do wyciecia i wydrukowania ,Regulamin cyberbezpieczeristwa" zatgcznik nr1
= dyplom - zatagcznik nr2

= kartka A1, klej
S

Przebieg lekcji ze wskazaniem czasu na poszczegodlne jej elementy N O«

Przebieg zaje¢

PRZED ZAJECIAMI NAUCZYCIEL:

1. Drukuje z gry ,W sieci cyberpajgczka” karty ,Regulamin cyberbezpieczenstwa” (karty dostepne sg
w zasadach gry lub w zataczniku nr 1 do scenariusza).

2. Drukuje dla kazdego dziecka dyplom- zatgcznik nr 2

FAZA ORGANIZACYJNA - 5min

« Wchodzgc do klasy kazde dziecko losuje z koszyka jedng kredke. Potowe kredek stanowig kredki
zielone, a drugg kredki czerwone. W tym momencie nastepuje podziat ucznidéw na 2 grupy. Grupa
zielonych i grupa czerwonych. Nalezy pamietac, aby taczna ilos¢ kredek odpowiadata doktadnie
ilosci ucznidw w klasie.

« Powitanie i sprawdzenie obecnosci.

« Nauczyciel nie podaje celdéw lekcji, poniewaz bedg one przedstawione uczniom na poczatku
rozgrywania gry.

FAZA REALIZACYJNA - 35 min.

= Udostepnienie prezentacji na laptopach kazdej z druzyn link tutaj https://view.genial.
ly/635e4e82ccd462300129bd1e?7

« slajd nr 1,,Szyfr hakera - Stosuj silne hasta!”
Nauczyciel prosi ucznidéw, aby dobrali sie w grupy, ktére zostaty ustalone na poczatku zaje¢, a nas-
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tepnie rozszyfrowali hasto, ktére bedzie potrzebne do uruchomienia
prezentacji, a co za tym idzie do rozpoczecia lekcji. Ta grupa, ktéra jako O I N
pierwsza rozszyfruje hasto rozpocznie gre ,W sieci cyberpajaczka”.

Po rozszyfrowaniu hasta przez jedng z druzyn nauczyciel zbiera tab-
lety i wyswietla te samg prezentacije, ale juz na tablicy multimedialnej,

gdzie prezentuje poprawne odszyfrowanie hasta wszystkim uczniom.

Po odszyfrowaniu hasta nastepuje kréotka pogadanka na temat tego, kim jest haker, po co i w jakim
celu tworzymy hasta oraz co to znaczy, ze hasto jest silne. Nastepnie nauczyciel informuje ucznidw,
ze w podczas rozgrywania gry poznajg m.in. zasady tworzenia silnych haset.

« slajd nr 2, 3 i 4 nauczyciel wyswietla na tablicy multimedialnej

« slajd nr 5 - ,lW sieci” - gra wtasciwa w grupach, rozgrywana na tabli-
cy multimedialnej. Zaleta gry jest to, ze mozna rozegrac¢ jg w grupach,
parach lub nawet samemu.

= Gra konczy sie wygrang dla tej grupy, ktéra jako pierwsza dojdzie do
pola oznaczonego nr 54.

= Po skonczonej grze wszyscy wspodlnie tworza ,Regulamin cyberbez-
pieczenstwa”,

przyklejajac na kartke A1 wylosowane w trakcie gry karty.

= Rozdanie dyplomoéw dla kazdego ucznia.

FAZA PODSUNMOWUJACA | UWZGLEDNIAJACA EWALUACJE - 5 min.

Podsumowujac lekcje, nauczyciel prosi, aby kazdy uczen na dyplomie, w miejscu chmurki namalowat
jedna z trzech buziek (obojetna, zadowolong lub smutna), co bedzie odpowiadaé stopniowi zadow-
olenia z zajec¢.

ZADANIE DOIMIOWE
Wykonaj piktogram do jednej z 15 zasad bezpiecznego korzystania z internetu, ktére poznates$ na
dzisiejszych zajeciach. Gotowe piktogramy przykleimy do ,Regulaminu cyberbezpieczenstwa”.

Bibliografia i zréd+ta wykorzystane do przygotowania scenariusza lekcji

https://bezpiecznyinternet.edu.pl/co-to-jest-program-antywirusowy-i-jak-dziala/#jak-dzialaja-
programy-antywirusowe
https://trybawaryjny.pl/linki-https/
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https://wklasie.uniwersytetdzieci.pl/dashboard
https://pixabay.com/pl/photos/pro-

tok%c3%b3%cb%82-ssl-https-bezpiecze%c5%84stwo-2890762/

https://www.benchmark.pl/testy_i_recenzje/dobre-has-
lo-jak-tworzyc-bezpieczne-hasla.html

Lista dodatkowych plikéw, bedacych integralnag czescia scenariusza

Zatgcznik nr 1 karty do wydrukowania i wyciecia ,Zasady bezpiecznego korzystania z internetu” -
wydrukuj w 2 egzemplarzach

Nie ufaj osobom
poznanym w sieci!
Nigdy nie masz pewn-
osci, jaka osoba siedzi
za ekranem komput-
era, bo przeciez jej nie
widzisz.

Stosuj rézne hasta!l
Stosuj rézne hasta do
réoznych kont i czgsto
je zmieniaj.

Nie ukrywaj ztych
informaciji!

Moéw zawsze, gdy cos
cig przestraszy i za-
niepokoi.

Korzystaj z internetu
2z umiarem!

0Od internetu mozesz
sig uzalezni¢ po-
dobnie, jak ludzie
uzalezniaja sie od
narkotykow, papiero-
sow i alkoholu.

Uzywaj programow
antywirusowych!
Programy te chronig
komputer przed ztosli-
wymi wirusami.

Nie wiaczaj komputera
podczas nieobecnosci
rodzicéw w domu!
Rodzice sg po to, aby
w pore zareagowac

i kontrolujg czas

Nie karm trolla!
Ignoruj zaczepki,
nie wdawaj sig z nim

w dyskusije, ignoruj go.

Troll po pewnym cza-
sie ustgpi, bo przesta-

Nie loguj sie na porta-
lach internetowych!
Zgodnie z prawem mu-
sisz mie¢ ukonczone
13 lat, zeby zostac¢
cztonkiem takiej

Stosu;j silne hasta do
kazdego kontal!
Silne hasta to takie,
ktére trudno odgad-
nac.

Chron swoja prywat-
nos¢!

Nigdy nie podawaj
swojego imienia,
nazwiska, adresu,
numeru telefonu.

linki!

Klikajac w podejrzane
linki mozesz $ciagnac
groznego wirusa.

oznacza bezkarnosci!
Masz prawo postugi-
wac sie pseudoni-
mem w sieci, ale nie
oznacza to wcale, ze
nie ponosisz odpow-
iedzialnosci za swoje
stowa.

Szanuj innych w sieci
i nikogo nie obrazaj.
Traktuj innych sie tak,
jakbys sam chciat byc¢
traktowany.

ko, co przeczytasz
w sieci!

Nie wszystkie in-
formacje w sieci sg
prawdziwe.

spedzany przed ekra- | niesz go interesowaé. | spotecznosci.
nem komputera.
Nie klikaj w podejrzane | Anonimowos$é nie Nie hejtuj! Nie wierz we wszyst- Dzwon na numer 116

11, gdy cos cie zanie-
pokoi, a wstydzisz sie
o tym powiedzie¢
rodzicom!
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Potwierdzam aktywny vdzial w moich zajeciach
Cyberpajgczek
1

AR

o 3 llopeats 202 2.
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CYBER——
MECZ —BEZPIECZNI

O BEZPIECZNA SIEC

autorka: Magdalena Honkowicz

Nawigzania do problematyki zwigzanej z cyberbezpieczenstwem

Scenariusz lekcji wprost nawigzuje do problematyki cyberbezpieczenstwa. Uczniowie zaznajamiani
sg z terminologig zwigzang z niebezpieczenstwami w Internecie, zasadami bezpiecznego korzys-
tania z Internetu, jak réwniez z dziataniami profilaktycznymi, majacymi na celu ochronic¢ ich przed
niebezpieczenstwami w sieci oraz z dziataniami, ktére nalezy podjac¢ juz po wystapieniu niebezpie-
czenstwa.

Tres$ci z podstawy programowej Ministerstwa Edukacji Narodowej realizowane w scenariuszu

IV. Rozwijanie kompetencji spotecznych. Uczen: 1. uczestniczy w zespotowym rozwigzaniu problemu
postugujac sie technologia taka jak: poczta elektroniczna, forum, wirtualne srodowisko ksztatcenia,
dedykowany portal edukacyjny; 2. identyfikuje i docenia korzysci ptynace ze wspdtpracy nad
wspolnym rozwigzywaniem problemoéw. V. Przestrzeganie prawa i zasad bezpieczeinstwa. Uczen:

1. postuguije sie technologig zgodnie z przyjetymi zasadami i prawem; przestrzega zasad
bezpieczenstwa i higieny pracy; 2. uznaje i respektuje prawo do prywatnosci danych i informaciji
oraz prawo do wtasnosci intelektualnej; 3. wymienia zagrozenia zwigzane z powszechnym dostepem
do technologii oraz do informacji i opisuje metody wystrzegania sig ich.

Przedmiot/y nauczania, w ramach ktérego/ych ma byé realizowany scenariusz

informatyka, warsztaty z cyberbezpieczenstwa

I o
Adresaci lekcji (wiek, klasa) l Rl
uczniowie, ok. 9 - 12 lat, klasa IV - VI szkoty podstawowej N @

Cel ogolny lekcji i cele szczegbtowe

Cel ogdlny lekciji: przestrzeganie prawa i zasad bezpieczenstwa, zasad bezpiecznego korzystania
z Internetu.

~N—_———_—-

Cele szczegodtowe: Uczen: 1. zna zasady bezpiecznego korzystania z Internetu, 2. potrafi
chroni¢ siebie i innych w Internecie, 3. zna i potrafi nazwac¢ zagrozenia/niebezpieczenstwa
w Internecie, 4. wykorzystuje technologie informacyjno-komunikacyjne w nabywaniu wiedzy.

Metody pracy

rozmowa / dyskusja, praca na wirtualnej/interaktywnej tablicy, mapy mysli, praca z kamerkg, meto-
da problemowa, praca z komputerem
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biate, czyste kartki A4, przypory do pisania, komputer/laptop. tablica Jamboard, dostep do Internetu,
aplikacja do prowadzenia zaje¢ online: np. MS Teams

Przebieg lekcji ze wskazaniem czasu na poszczegodlne jej elementy ) f‘

FORMA: zajecia online, np. przy wykorzystaniu MS Teams '\( \

LISTATO-DO NAUCZYCIELA przed zajeciami:

= zapoznac sie z funkcjonowaniem interaktywnej tablicy Jamboard (przyktadowe instrukcje podane

w Zrédtach),

= przygotowac tablice Jamboard wedtug wzoru (wzér dostepny w zatagczonych materiatach, wzér mozna
wykorzystac jako prezentacje, jezeli korzystanie z tablicy nie jest mozliwe - wtedy uczniowie jedynie
wypowiadaja sie).

= poprosi¢ uczniéw, aby na zajecia przygotowali czystg, biatg kartke A4 i przybory do pisania,

= poprosi¢ uczniéw o sprawdzenie stanu technicznego swojego sprzetu, aby kazdy mégt bez przeszkéd
korzystac z kamerki, komputera i Internetu (uwaga: tablica Jamboard wymaga zainstalowania aplikacji
_ telefonie czy tablecie, dlatego najlepiej poprosi¢ uczniéw o to, aby korzystali na
zajeciach z komputera lub laptopa).

PRZYWITANIE, ZAPREZENTOWANIE UCZNIOM FORMY ZAJEC, ROZ-

/. GRZEWKA - 7 MIN
/ " Nauczyciel wita sie z uczniami, a nastepnie uswiadamia uczniom,

\
[}

/ 1 ze podczas tych zaje¢ wszyscy odbeda trening, dzieki ktéremu
K beda gotowi rozgrywac¢ mecze o bezpieczna sieé, czyli bedg przy-
,," gotowani do bezpiecznego korzystania z Internetu. Podczas za-
je¢/treningu potrzebna bedzie czysta, biata kartka A4 i przybory
do pisania. Nauczyciel upewnia sig, czy uczniowie majg przy sobie
potrzebne materiaty. Uczniom, ktdrzy nie przygotowali materiatéw,
. - g nauczyciel daje chwile na ich przygotowanie/zorganizowanie. Nauczy-
T : T Giel wyjasnia na czym polegaja role ucznidéw i jego samego podczas lekcji.
—————— Uczniowie beda odbywali trening, a nauczyciel bedzie trenerem, ktéry prze-
prowadzi ich przez wszystkie etapy treningu. Nauczyciel ttumaczy, ze zajecia ,MECZ O BEZPIECZNA
SIEC” beda sktadaty sie z 3 etapow:

1. Rozgrzewka,
2. Odprawa przedmeczowa,
3. Trening przedmeczowy.

UWAGA! Na tym etapie zaje¢ istotna jest postawa prowadzgcego (modulacja gtosu, mowa ciata
przedkamerka). Wyjasniajac uczniom kontekst i forme zaje¢ (trening przygotowujacy do meczu
o bezpieczng sie¢) nauczyciel przyjmuje odpowiedniag postawe, aby wzbudzi¢ w uczniach cieka-

wosS¢E.
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ROZGRZEWKA

Nauczyciel prosi wszystkich uczniéw o wytaczenie kamerek.
Wuyjasnia uczniom, ze przeczyta im kilka stwierdzen. Osobuy,
ktére zgadzaja sie z danym stwierdzeniem, wiaczaja swojg
kamerke. Osobuy, ktére nie zgadzajg sie z danym stwierdzeniem,
pozostawiajg kamerke wytaczona.

Prowadzacy odczytuje nastepujace stwierdzenia:

= Nie wyobrazam sobie juz Swiata bez Internetu.

= Internet daje wiele mozliwosci.

= Uwazam, ze w sieci jest wiele zagrozen. -
= Uwazam, ze potrafie bezpiecznie korzystac z Internetu. E
5

Nauczyciel gratuluje uczniom ukonczenia Rozgrzewki i zapowiada kolejny etap treningu. \\

ODPRAWA PRZEDIVIECZOWA - 15 min Tmeeo--
Nauczyciel wyswietla uczniom utworzong przez siebie tablice Jamboard i krétko ttumaczy jak ko-
rzystac z tablicy, a nastepnie udostepnia uczniom link do tablicy w komentarzu spotkania. Kazdy

Zz ucznidw powinien mie¢ mozliwos$¢ edytowania tablicy i poruszania sie po niej. Jezeli nie jest to
mozliwe lub znacznie utrudnione (np. jeden z uczniow usuwa elementy tablicy bez pozwolenia),
nauczyciel jedynie wyswietla tablice na ekranie spotkania i sam operuje elementami tablicy.

Nauczyciel uswiadamia uczniom, ze wiele oséb przed nimi doswiadczyto zagrozen i niebezpie-
czenstw w Internecie. Jako uczestnicy treningu uczniowie muszg zapoznac¢ sie z przebiegiem in-
nych meczéwo bezpieczng sie¢ - tj. z doswiadczeniami innych oséb korzystajgcych z Internetu.

Nauczyciel wyjasnia, ze zadanie polega na dopasowaniu nazwy danego niebezpieczenstwa do
historii, w ktérej dane niebezpieczenstwo wystapito. Nauczyciel prosi jednego z chetnych uczniow
o odczytanie na gtos historii. Po jej odczytaniu uczniowie zgtaszajg sie (np. podnosza reke w gore
w aplikacji), jezeli chca udzieli¢ odpowiedzi na pytanie: Jak nazywa sie teqo typu niebezpieczen-
stwo w Internecie? Uczen, ktéry udzieli prawidtowej odpowiedzi, proszony jest o to, aby przy-

porzadkowat karte z nazwa niebezpieczenstwa do danej historii, a nauczyciel usuwa pozostate
nazwy.

Po prawidtowym dopasowaniu nazwy niebezpieczenstwa do historii nauczyciel zadaje uczniom
pytania: Gdybys miat mozliwos¢ podrézowania w czasie, co poradzitbys bohaterowi/bohaterce
e .. zaprezentowanej historii, aby go/ja uchroni¢? (szukanie rozwigzan profilaktycznych, zapobiega-

. jacych niebezpieczenstwu, np. rozmowa z rodzicem lub inng zaufang osoba dorosta, wery-
. fikowanie oséb, ktére obserwujemy w Internecie, konsultowanie wyzwan internetowych
z rodzicami i wziecie udziatu w wyzwaniach, ktére maja pozytywnuy, charytatywny

" charakter).

Jak mozna pomdc bohaterowi tej historii? (szukanie rozwigzan juz po wystgpieniu nie-

bezpieczenstwa/skutkdw danego niebezpieczenstwa, np. zgtoszenie sprawy w szkole,
rozmowa z rodzicami). Nauczyciel i uczniowie analizujg udzielone odpowiedzi i wypisuja
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pomysty na karteczkach na interaktywnej tablicy. Nauczyciel gratuluje uczniom ukonczenia tego
etapu treningu i zapowiada kolejny etap zajec.

UWAGA: HISTORIE POTRZEBNE DO TEGO ZADANIA W ZALACZNIKACH!

TRENING PRZEDMIEECZOWY - 15 min

Nauczyciel przechodzi na kolejng karte stworzonej tablicy Jamboard. Tak jak w poprzednim zada-
niu - jezeli korzystanie z wirtualnej tablicy przez wszystkich uczestnikéw lekcji jest niemozliwe lub
znacznie utrudnione, nauczyciel sam operuje elementami tablicy.

Nauczyciel prosi ucznidéw o przygotowanie czystej, biatej kartki A4. Nastepnie
prosi ucznidéw, aby utozyli ja przed sobg poziomo, a na jej srodku napisali

hasto: BEZPIECZNA SIEC. Na tym etapie treningu wyzwaniem dla uczniow

jest skompletowanie podstawowych narzedzi, ktére beda im potrzebne
podczas kazdego meczu o bezpieczng sie¢ - tj. zasad bezpieczneqgo
korzystania z Internetu. Nauczyciel wyswietla uczniom rézne wskazéwki

i zasady na tablicy. Poéréd tych wskazéwek znajdujg sie rowniez wska-

zowki fatszywe - putapki. Nauczyciel razem z uczniami analizuje wyswie-

tlane propozycje pod katem tego, czy dana wskazéwka/zachowanie/zasada
jest odpowiednia dla osoby korzystajgcej z Internetu czy nie - jezeli uczniowie
po konsultacji z nauczycielem uznajg, ze konkretna wskazdéwka jest warta tego,
aby ,wykorzystac” jg (zapamietac) podczas meczu o bezpieczng sie¢ (kazdorazowe

korzystanie z Internetu) uczniowie zapisujg takg wskazéwke na kartce wokét hasta umieszczonego
w centrum. Natomiast w odniesieniu do zasad-putapek zadanie ucznidéw polega na przeformutowa-
niu ich w taki sposoéb, aby staty sie wtasciwymi wskazédwkami. Przeformutowane wskazowki rowniez
zapisujg na kartce dookota hasta.

Jezeli uczniowie chca podzieli¢ sig jeszcze innymi, wtasnymi zasadami bezpiecznego korzystania
z Internetu (réwniez tymi, ktére padty jako rady w poprzednim zadaniu) nauczyciel pozwala im

na swobodne podzielenie sie swoimi pomystami i na przeanalizowanie danej propozycji na forum.
Jezeli propozycja zostanie uznana przez uczniéw i nauczyciela za wartg dodania do karty pracy -
uczniowieumieszczajg jg na swoich mapach muysili.

Po przeanalizowaniu wszystkich wskazéwek uczniowie tacza strzatkami hasto umieszczone w cen-
trum z konkretnymi zasadami/wskazéwkami. Nauczyciel zacheca ucznidéw, aby stworzong mape
mysli umiescili w swoim pokoju czy miejscu, gdzie zazwyczaj korzystaja z Internetu, aby za kazdym
razem przypominata im o zasadach bezpiecznego korzystania z Internetu.

Wskazoéwki/zasady (na zielono prawidtowe propozycje, na czerwono putapki)

Bez zastanowienia podaje swoje dane (imie, nazwisko, numer telefonu, adres zamieszkania)

w Internecie

Gdy co$ mnie w Internecie zaniepokoi, opowiadam o tym rodzicom lub innej zaufanej osobie dor-

ostej
Obrazam innych w mediach spotecznos$ciowych O
Kontroluje to, ile czasu spedzam w sieci
Klikam w podejrzane linki
\
\
\\\ _////
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z oprogramowan chronigcych moje urzadzenia

Korzystam .
(np. program - —— g antywirusowy) \\\
Korzystam tylko T T m— ~_.--~" ze stron internetowych, ktére sg zabezpieczone - majg, L
ktodke w pasku przeglgdarki - -
Komentuje wpisy/posty innych w sposdb ztosliwy /,/""—

Podszywam sie pod inne osoby w Internecie I,//

Chetnie nawigzuje kontakty z nieznajomymi w sieci

Uwazam na to, kogo obserwuje w Internecie

Uwazam na to, co i gdzie publikuje w sieci

Pytam rodzicow lub inne zaufane osoby doroste, jezeli nie wiem jak korzystac¢ z danej strony inter-
netowej czy aplikaciji

Pozostaje zalogowany/zalogowana na réznych komputerach i urzadzeniach

Podaje swoje loginy oraz hasta kolezankom i kolegom

Tworze rézne hasta, ktore trudno odgadnaé

Odmawiam, jezeli kto$ namawia mnie do publikowania zdje¢ czy postow, ktérych wcale nie chce
publikowac

Publikuje zdjecia i filmiki z wizerunkiem innych oséb bez ich zgody

Nie publikuje cudzych prac w Internecie pod swoim imieniem i nazwiskiem

Ufam wszystkim osobom w Internecie

Nie wierze we wszystkie informacje, o ktérych przeczytam w Internecie - weryfikuje tresci, ktoére
czytam

Pobieram pliki z niepewnych zrédet

PODSUNMOWANIE ZAJEC, GRATULACJE, ZAKONCZENIE ZAJEC - 7 min = y
Nauczyciel prosi, aby kazdy z uczniéw na interaktywnej tablicy odpowiedziat na pytanie: ' @ ;
Co szczeqgdlnie zapamietates z dzisiejszych zajecé?

Nastepnie nauczyciel umozliwia uczniom zapoznanie sie ze wszystkimi odpowiedziami.
Czy cos sie powtdérzyto? Czy odpowiedzi sg podobne, czy bardzo sie réznig?

Dodatkowo nauczyciel pyta uczniéw o ich wrazenia po zajeciach.
Czy podobaty Wam sie dzisiejsze zajecia? Dlaczego tak/nie?
Co Was zaskoczyto na dzisiejszych zajeciach?

Nauczyciel gratuluje uczniom ukonczenia treningu, dzieki ktéremu bedg mogli na co dzien bezpiecz-
nie rozgrywac¢ mecze o bezpieczng sie¢ - bezpiecznie korzystac z Internetu. Nauczyciel dziekuje
uczniom za udziat w treningu i zegna sie z uczniami.

Bibliografia i zZrédta wykorzystane do przygotowania scenariusza lekcji

Bochenek M., Polak Z., Silicki K., Wronska A., Jak zapewni¢ dzieciom bezpieczeristwo w Internecie,
Poradnik dla nauczycieli, https://akademia.nask.pl/pliki/1-jak-zapewnic-uczniom-bezpieczen-
stwo-w-internecie-poradnik-dla-nauczycieli.pdf

Grzemny D., W innym trybie. Edukacja praw cztowieka online, Warszawa 2021,
https://amnesty.org.pl/wp-content/uploads/2021/03/W-innym-trybie-edukacja-praw-czlowieka-
online.pdf
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red. Lizut J., Wronska A., Standard bezpieczeristwa online placowek oswiatowych, Warszawa 2018,
https://akademia.nask.pl/publikacje/ost_Standard_bezpieczenstwa_online_placowek_oswia-
towych.pdf

red. Rywczynska A., Wojcik S., Bezpieczenstwo dzieci i mtodziezy online. Kompendium dla rodzicow
i profesjonalistow, Warszawa 2018,
https://www.saferinternet.pl/pliki/publikacje/kompendium2019.pdf

Bezpieczenstwo twojego dziecka - Zagrozenia, https://www.gov.pl/web/baza-
wiedzy/bezpieczenstwo-twojego-dziecka---zagrozenia

Dzieci w wirtualnej sieci. Poradnik dla rodzicéw, https://ko.poznan.pl/wp-
content/uploads/2022/03/broszura-dzieci-w-wirtualnej-sieci_wydanie-iii_17.02.2022.pdf
Klikam z gtowa. Poradnik dla rodzicow i nauczycieli, https://cik.uke.gov.pl/news/poradnik-dla-
nauczycieli-i-rodzicow,228.html
https://avigon.pl/blog/bezpieczenstwo-dziecka-w-sieci-wskazowki-dla-rodzicow-i-dzieci
https://dziecisawazne.pl/dziecko-bezpieczne-w-sieci/
https://edukacja.fdds.pl/course/index.php?categoryid=33
https://nordvpn.com/pl/blog/bezpieczenstwo-w-sieci-dla-dzieci/
https://sieciaki.pl/warto-wiedziec/zasady-bezpieczenstwa
https://www.giganciprogramowania.edu.pl/blog/bezpieczenstwo-dziecka-w-sieci-wskazowki-dla-
rodzicow-i-dzieci
https://www.netcomplex.pl/blog/jak-byc-bezpiecznym-w-sieci-zasady-cyberbezpieczenstwa

Jamboard
http://konferencje.frse.org.pl/img/default/Mfile/file/3754 /jamboard.pdf
https://sensonauka.pl/praca-grupowa-z-tablica-jamboard-na-lekcjach-zdalnych/

Lista dodatkowych plikéw, bedacych integralng czescia scenariusza

1. wzor tablicy Jamboard
2. historie do zadania 2

~N—— -
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S
MECZ 0 BEZPIECZNA SIEC

ROZGRZEWKA

ODPRAWA PRZEDMECZOWA
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Kamil | Adam grali w jedne) drukynie p iaj | oboje byl € iy Eamil nie przykiadal sig do
dwicgeh na treningach, cegsto je opuszczat | klacil sig ¢ kolegami 2 druzymy, a nawet 2 trenerem. Natomiast Adam bral

aktywnie udzial we wszystkich gach oraz prykia, sig do powlerzonych mu zadaf na bolsku. Od pewnego
casu o Adam wychodzil w pierwsze] jedenasice, 2 kolei Kamil, decyzja trenera, preesiadywal cade mecze na fawoe
rezerwowych. Kamil racegl wysylsé do Adams obrabliwe i za pomocy

Foczatkowo rar driennie, pofnie| coraz ergdeie). 7 crasem wysylal do Adama réwnied obrafliwe maile, grodby.
Dodatkowo prrerabial jego zdjecia w. edytorze zdjet | wysylal mu je o rdinych porach dnia 7 obradliwymi
komentarzami. Adam zaczgl sig bad treningdw | spotkad z Kamilem. Nie cheial rdwnie: chodzié do szioly. Porzostall
crlonkowie drutyny tacegll obawial sig, te Kamil réwnied bedzie wysytal im podobne wiadomadcl, wige zacigh
opuszerat traningl. Po tych wydarreniach druryna nie wygrata ani jadnegn maczu.

PRO-ANA

Kasia wybrala sig * rodricami na wakacje. Poderas wyjardu do Toruma oblata sig wody. Plama byla widaczna
szcregéinie na h ynki, Rodzice y sig na p gu, aby Kasia mogia sie prrebrac. W
peEwnym momencie mama Kasl wyleta z tarebki telefon | zrobila dziewczynce zdjecie, a nastepnie opublikowala 1o
zdjgeie w Internacie na jednym 2 partall spolecznoiciowych 2 dopiskiem .méj maly bejbik”. Mama Kasi czgsto

n ta w Internecie rdjecta driewerynki w rddnych _dmiesznych” sytuacjach z réwnie zabawnymi®
zami, Kasl nie p to sig to, te mama publikewala takie zdjgcia bez je) zgody,
CVBERITALKING
PRO-ANA

Maciek wrocil ze szkoly | zaczal przegladad jeden ze swoich ulublonych portall spofecznodciowych, Zauwazyl, te
kilku jego inter yeh idali i bo filmiki. w ktérych rywalizowali o to, kto poilknie najwigee; malych
kelorowych cukierkéw. Maciek zdal soble sprawg, e raden uczen 2 jego szkoly |eszcee nie odwalyl sig” na
wstawlenle takiego filmiku. Poza nim nikogo nie bylo w domu. wiec uznal. e to najlepszy czas na podjecie sie
takiego zadania. Zdat sobie jednak sprawg, fe nie ma w domu tadnych kolorowych cukierkaw, Pobiegl do kuchni,
gdzie mama trzymala tabletkl - kolorowe | okragle, Maciek vznal, le bedy idealnie nadawaly sig do Rilmiku.
Przygotowal telefon, whyceyl kamerkg, prredstawil sig | zaczyl polykad kolorowe tabletki mamy. Maciek stracil
priytomnosd. Gdy rodzice Macka wrocili do domu, rie mogl go obudzid, Maciek trafil do szpitala,

INTERNET CYNERSTALKING
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Julka to srerupha | niska d zzynka, Nlestety kol T klasy Julki 19, majezascinf utywajyc okredlenia
.gruba”. Pewnego dnia Julka wrécits raplakana do domu, Cheiala teby koletanki z klasy ja lubily, wige
postanowila posiukal w Internecie Ih'ﬂ"ﬂ.!(il o tym, i:lk \vl\lhkﬂ schudngd, MNatrafiia na pewien blns. w llld""m
jedna ze starszych deiewcrzyn opisywala rasady. kidre majq pomdc uzyskad idealng” figure. Na blogu widnial
tytul: _jedli nie jested szcrupla, to gnacoy, fe nie jested fajna®, Julka zaczela stosowad sie do wikazanych na blogu
rasad. ZInalazia rownle? inne podobne blag1. Jednoczednie raczgla bardzo ﬂsr’.!nlt]'df jl.‘d!l}rlle. W srkole
wyrzucaka do Kosza priygotowane przez memeg drugie sniadania, w domu wmawiata radzicom, te jul jadta, albe
ze nie jest glodna. Pomimo tego, ze stosowala sig do zasad | glodzila sie, woale nie czula sie lepie) | dale) byla
obratana prrer koletanki z klasy. Czgato ted nie miala sily, jednak panicraie bata sie jedd.

INTERMET
CHALLANGE

TRENING PRZEDMECZOWY

Bez zastanowienia podaje swoje dane (imig, nazwisko, Pobieram pliki z niepewnych zrodet
numer telefonu, adres zamieszkania) w Internecie

Gdy cos mnie w Internecie zaniepokoi,
opowiadam o tym rodzicom lub inngj zaufanej
osobie dorostej

Obrazam innych w mediach spalecznosciowych

Korzystam tylko ze stron internetowych, ktore sg
zabezpieczone — maja kiodke w pasku przegladarki

Kontroluje to, ile czasu spedzam w sieci

Ufam wszystkim osobom
w Internecie Korzystam z oprogramowan chronigcych moje
urzgdzenia (np. program antywirusowy)

Publikuje zdjecia i filmiki z wizerunkiem innych osoéb bez
ich zgody

Komentuje wpisy/posty innych

: 2 Klikam w podejrzane linki
w sposob ziosliwy

PROJEKT JEST FINANSOWANY ZE SRODKOW KANCELARII PREZESA RADY MINISTROW W RAMACH CYBER——— 61
OGOLNOPOLSKIEGO PROGRAMU ROZWOJU KOMPETENCJI UCZNIOW | NAUCZYCIELI ,CYBERBEZPIECZNI”. —BEZPIECZNI



62

Nie wierze we wszystkie informacije, o ktorych przeczytam w Internecie -
weryfikuje tresci, ktdre czytam

Podszywam sie pod inne osoby Chetnie qawfqz.ujg koptak?y z
w Internecie nieznajomymi w sieci

Nie publikuje cudzych prac w Internecie pod swoim
imieniem i nazwiskiem Podaje swoje loginy oraz
hasta kolezankom i kolegom
Uwazam na to, kogo Pytam rodzicow lub inne zaufane osoby doroste,

. . jezeli nie wiem jak korzystac z danej strony
ObSEI'WLIjQ w Internecie internetowej czy aplikacji

Odmawiam, jezeli ktos namawia mnie do publikowania zdje¢ czy
postow, ktorych weale nie chee publikowad

Pozostaje zalogowany/zalogowana na réznych
komputerach i urzadzeniach

Tworze rdzne hasta, ktére trudno

Uwazam na to, co i gdzie publikuje w sieci odgadnaé

CO SZCZEGOLNIE
ZAPAMIETALES
Z DZISIEJSZYCH ZAJEC?

GRATULACJE!!!

| = |
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Historia nr

CYBERSTALKING

Notatka dla nauczyciela: Zjawisko natretnego i ztosliwego dreczenia pojedynczej osoby, grupy
0so6b lub catej organizaciji przy uzyciu technologii informacuyjnej, w szczegdlnosci Internetu.
Przesladowca okreslany jest czesto jako stalker.

Kamil i Adam grali w jednej druzynie pitkarskiej i oboje byli sSrodkowymi napastnikami. Kamil nie
przyktadat sie do ¢wiczen na treningach, czesto je opuszczat i ktécit sie z kolegami z druzy-

ny, a nawet z trenerem. Natomiast Adam brat aktywnie udziat we wszystkich treningach oraz
przyktadat sie do powierzonych mu zadan na boisku. Od pewnego czasu to Adam wychodzit

w pierwszej jedenastce, z kolei Kamil, decyzjg trenera, przesiadywat cate mecze na tawce rezer-
wowych. Kamil zaczat wysytaé¢ do Adama obrazliwe wiadomos$ci za pomocg komunikatora inter-
netowego. Poczatkowo raz dziennie, pdzniej coraz czesciej. Z czasem wysytat do Adama rowniez
obrazliwe maile, grozby. Dodatkowo przerabiat jego zdjecia w edytorze zdjeé i wysytat mu je

o réznych porach dnia z obrazliwymi komentarzami. Adam zaczat sie bac treningéw i spotkan

z Kamilem. Nie chciat réwniez chodzi¢ do szkoty. Pozostali cztonkowie druzyny zaczeli obawia¢ sie,
ze Kamil rowniez bedzie wysytat im podobne wiadomosci, wigc zaczeli opuszczaé treningi. Po tych
wydarzeniach druzyna nie wygrata ani jednego meczu.

Historia nr 2

TROLL PARENTING

Notatka dla nauczyciela: Publikowanie przez rodzicéw i opiekundéw wizerunku dziecka w Internecie
w osmieszajacym czy wrecz kompromitujacym kontekscie. Kasia wybrata sie z rodzicami na waka-
cje. Podczas wyjazdu do Torunia oblata sie woda. Plama byta widoczna szczegdlnie na spodniach
dziewczynki. Rodzice zatrzymali sie na parkingu, aby Kasia mogta sie przebra¢. W pewnym momen-
cie mama Kasi wyjeta z torebki telefon i zrobita dziewczynce zdjecie, a nastepnie opublikowata to
zdjecie w Internecie na jednym z portali spotecznos$ciowych z dopiskiem ,moéj maty bejbik”. Mama
Kasi czesto publikowata w Internecie podobne zdjecia dziewczynki w réznych ,$miesznych” sytu-
acjach z réwnie ,zabawnymi” komentarzami. Kasi nie podobato sie to, ze mama publikowata takie
zdjecia bez jej zgody.

Historia nr 3

INTERNET CHALLANGE

Notatka dla nauczyciela: Idea internetowych wyzwan polega na wrzucaniu do sieci filmikéw przed-
stawiajgcych osoby, ktére usitujg sprostac najdziwniejszym zadaniom - w teorii zabawnym, czesto
jednak groznym. Istotg tej mody jest pokazanie swoich dokonan mozliwie jak najszerszemu gronu
odbiorcow. Maciek wrocit ze szkoty i zaczat przegladac jeden ze swoich ulubionych portali spotecz-
nosciowych. Zauwazyt, ze kilku jego internetowych idoli opublikowato filmiki, w ktérych rywalizo-
wali o to, kto potknie najwiecej matych kolorowych cukierkow. Maciek zdat sobie sprawe, ze zaden
uczen z jego szkoty jeszcze nie ,odwazyt sie” na wstawienie takiego filmiku. Poza nim nikogo nie
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byto w domu, wiec uznat, ze to najlepszy czas na podjecie sie takiego zadania. Zdat sobie jednak
sprawe, ze nie ma w domu zadnych kolorowych cukierkéw. Pobiegt do kuchni, gdzie mama trzy-
mata tabletki — kolorowe i okragte. Maciek uznat, ze bedg idealnie nadawaty sie do filmiku. Przygo-
towat telefon, wtgczyt kamerke, przedstawit sie i zaczat potykac kolorowe tabletki mamy. Maciek
stracit przytomnos$é. Gdy rodzice Macka wrécili do domu, nie mogli go obudzié. Maciek trafit do
szpitala.

Historia nr 4
PRO-ANA

Notatka dla nauczyciela: Styl zycia polegajacy na dazeniu do doskonatosci, za jakg uwaza sie
wychudzong figure. Ana pochodzi od stowa anoreksja, czyli zaburzenia odzywiania polegajace-

go na patologicznym gtodzeniu sie. Pro-ana promuje anoreksje i jest bardzo aktywny w Inter-
necie, popularny szczegolnie wsrod dziewczat, ktére odchudzajgc sie zaktadajg blogi. Znakiem
rozpoznawczym jest dekalog pro-ana, ktéry rozpoczyna sie hastem: ,Jesli nie jestes szczupta, to
znaczy, ze nie jestes atrakcyjna”, promotorzy pro-ana czesto postuquja sie symbolami motyli.
Julka to szczupta i niska dziewczynka. Niestety kolezanki z klasy Julki wyzywaja ja, najczesciej
uzywajgc okreslenia ,gruba®. Pewnego dnia Julka wrécita zaptakana do domu. Cheiata zeby
kolezanki z klasy ja lubity, wiec postanowita poszukac¢ w Internecie informacji o tym, jak szybko
schudnag¢. Natrafita na pewien blog, w ktérym jedna ze starszych dziewczyn opisywata zasaduy,
ktére majg pomdc uzyskacd ,idealng” figure. Na blogu widniat tytut: ,Jesli nie jestes szczupta, to
znaczy, ze nie jestes fajna”. Julka blogu zasad. Znalazta réwniez inne podobne blogi. Jednoczesnie
zaczeta bardzo ogranicza¢ jedzenie. W szkole wyrzucata do kosza przygotowane przez mame
drugie $niadania, w domu wmawiata rodzicom, ze juz jadta, albo ze nie jest gtodna. Pomimo tego, ze
stosowata sie do zasad i gtodzita sie, wcale nie czuta sie lepiej i dalej byta obrazana przez kolezan-
ki z klasy. Czesto tez nie miata sity, jednak panicznie bata sie jes¢.
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AUTORZY | BOHATEROWIE
NASZYCH LEKTUR W SIECI!

autorka: Karolina Strégarek,
Maja Cieslak-Strzelec

Nawigzania do problemtyki zwigzanej z cyberbezpieczenstwem

Na lekcji zaprezentowana zostanie gra "W sieci”.

Naszym zdaniem ta gra swietnie wpisuje sie w kierunki polityki oswiatowej pahstwa na rok szkolny
2022/2023, poniewaz ksztattuje postawy ukierunkowane na odpowiedzialno$é. Uczen zauwaza
dalekowzrocznos$¢ dziatan, w ktérych bierze udziat. Uczy sie krytycznego podejscia do tresci pu-
blikowanych w internecie i mediach spotecznos$ciowych. Sam podejmuje decyzje, ktdére
postepowanie jest prawidtowe, madre i niezagrazajgce bezposredniemu bezpieczenstwu, co chroni
zarowno jego, jak sprzet, z ktérego korzysta.

Uczniowie podczas rozgrywki moga sprawdzic¢, jaka maja wiedze na temat cyberbezpieczenstwa
i netykiety.

Uczniowie refleksyjnie patrzg na technologie, ktérymi postuguje sie na co dzien i na jej wptyw na
relacje miedzyludzkie.

Dodatkowym atutem scenariusza jest potaczenie i utrwalenie wiadomosci z zakresu literatury
obowigzkowej i informaciji zwigzanych z zyciorysem autoréow tychze lektur, sprawdzenie wiedzy

i umiejetnosci ucznia z zakresu cyberbezpieczenstwa, i najwazniejsze - udowodnienie, ze kazdy ma
wptyw na to, jak wyglagda codzienno$é, jak moze wygladac $wiat. To poczucie sprawczosci jest ele-
mentem, ktéry ma wzbudzi¢ w uczniu poczucie, ze stawianie czota wyzwaniom ma sens, ze oni sami
moga kontrolowac¢ siebie, ze majg wptyw na dziatania, ktérych sie podejmuja.

Podsumowaniem lekcji beda stowa-klucze, ktére zapisujg na kartkach uczestnicy zaje¢ i przymocu-
ja do tablicy.

Tresci z podstawy programowej Ministerstwa Edukacji Narodowej realizowane w scenariuszu

m
Jezyk polski: /
Ksztatcenie literackie i kulturowe:

Uczen:

= zna wybrane utwory z literatury polskiej i $wiatowej (I 2),

= rozwija zdolno$ci dostrzegania wartosci: prawdy, dobra, piekna, szacunku dla cztowieka i kierowa-
nia sie tymi wartoéciami (I 4),

= poznaje wybrane dzieta wielkich pisarzy polskich w kontek$cie podstawowych informaciji o epo-
kach, w ktorych tworzyli (I 6).

Tworzenie wypowiedzi:

= dokonuje selekcji informaciji (Ill 1.4).

Samoksztatcenie:

=rozwija szacunek dla wiedzy, wyrabianie pasji poznawania $wiata i zachecanie do praktycznego
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zastosowania zdobytych wiadomosci (IV 1),
=rozwija umiejetnoséci samodzielnego docierania do informacji, dokonywania ich selekcji, syntezy
oraz wartoséciowania(lV 2).

Informatyka:

Rozwijanie kompetencji spotecznych:

= ocenia krytycznie informacje i ich zrédta, w szczegdlnosci w sieci, pod wzgledem rzetelnosci

i wiarygodnos$ci w odniesieniu do rzeczywistych sytuacji, docenia znaczenie otwartych zasoboéw
w sieci i korzysta z nich (IV 2).

Przestrzeganie prawa i zasad bezpieczenstwa:

= opisuje kwestie etyczne zwigzane z wykorzystaniem komputeréw i sieci komputerowych, takie jak:
bezpieczenstwo, cyfrowa tozsamosé, prywatnose, wtasnosce intelektualna, rowny dostep do infor-
macji i dzielenie sie informacja (V 1),

= postepuje etycznie w pracy z informacjami (V 2),

= rozréznia typy licencji na oprogramowanie oraz na zasoby w sieci (V 3).

Przedmiot/y nauczania, w ramach ktérego/ych ma byé realizowany scenariusz

jezyk polski, informatyka, lekcja wychowawcza

Adresaci lekcji (wiek, klasa)

8 klasa /

Cel ogdlny lekcji i cele szczegotowe

Zadaniem nauczyciela jest pokazanie uczniowi sensownosci \
zdobywanej na lekcjach wiedzy i umiejetnosci jej wykorzystania
w réznych wariantach zadaniowych. Zaciekawienie uczniéw boha- )
terami literackimi i zyciorysami autoréw nie jest tatwe, dlatego trzeba

szuka¢ nowych metod, ktére pozwolg zapamigta¢ uczniowi jak naj-

wiecej, a jezeli jest to forma zabawy-zagadki, to naszym zdaniem tylko roz-

budza to w uczniu zapotrzebowanie na samodzielne pogtebianie wiedzy i zapamietanie nieszablo-
nowych informacji. Kluczowa jest oczywiscie znajomos¢ jezyka ojczystego i sprawne postugiwanie
sie nim, poniewaz to utatwia przyswajanie wiedzy z innych dziedzin i jest dla kazdego ucznia pod-

stawg sukcesu szkolnego.

Cel ogolny:
= uswiadomienie uczniom, ze cyberbezpieczenstwo jest priorytetem we wspdtczesnym swiecie,
= zwiekszenie swiadomosci dotyczgcych cyberzagrozen.

Cele szczegdtowe:
= utrwalenie wiedzy na temat cyberprzemocy i cyberzagrozen,
= utrwalenie wiadomos$ci dotyczacych autoréw lektur obowigzkowych i bohateréw z lektur obo-

wigzkowych, n."-n
= ksztattowanie postawy krytycznego myslenia, - E
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v Technologi

= szacowanie ryzyka,
= wzbudzenia w uczniach ciekawos$ci poznawczej, by sktoni¢ ich do refleksji dotyczacej rozwazan na
temat Swiata i cztowieka.

Metody pracy

eksponujace, problemowe, aktywizujgce, praca grupowa i indywidualna

Spis pomocy dydaktycznych, ktére maja byé wykorzystane do przeprowadzenia lekcji

= wydrukowana plansza wraz z kartami,

= pionki, N
= kostka do gry, \ @ @ e 3,"

= instrukcja gry, \ o el
= kolorowe kartki papieru na stowa-klucze, \\\\ /,/’/ eI

= markery, o e

= puzzle. /’/

Przebieg lekcji ze wskazaniem czasu na poszczegodlne jej elementy

= Faza wstepna lekcji (5 min.)

Nauczyciel chce wzbudzi¢ zainteresowanie uczniow, dlatego prosi
o utozenie puzzli.
https://www.jigsawplanet.com/?rc=play&pid=1ed22e318248

lub zatgcznik 1

Rutyna: widze - mysle - zastanawiam sie.

Wuykorzystuje te rutyne do wprowadzenia tematu o bezpieczenstwie w sieci. Nastepnie pyta, co
widza, co mysla i nad czym jeszcze sie zastanawiajg w zwigzku z tg ilustracja. Mozna przewidziec,
ze uczniowie bedg zaskoczeni tym, ze Adam Mickiewicz korzysta z sieci. Ustyszymy tu swobodne
wypowiedzi ucznidw. Moze pojawi¢ sie refleksja - jak autorzy i bohaterowie lektur poradziliby sobie
w czasach internetu? Nauczyciel zapisuje temat na tablicy: Autorzy i bohaterowie naszych lektur
w siecil Nauczyciel okresla cele lekcji.

= Faza gtéwna (tacznie 30 min.)
Nauczyciel dzieli ucznidéw na druzyny oraz ttumaczy zasady gry "W sieci”.

H@@@@g T
-1

o _ @ .
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= Nastepnie uczniowie rozpoczynajg gre. Podczas odpowiedzi na pytania zwigzane z bezpieczen-
stwem w sieci uczniowie rozwigzujg problemy typowe dla uzytkownikéw sieci. Przyktadowe pytanie

i odpowiedz.
PYTANIE 5 ODPOWIEDZ 5
Czekasz na lekturg,
ktérag zaméwites przez
internet. Dostajesz sms NI E' nie wolno P CYB E P
z informacja, e musisz 2 = ’
zrobic przelew blikiem, Tobie klikac ,/( BEZPI ECZNI
bo jest niedoplata 0,50 w podejrzane N
groszy | paczka nie moe P . N
opuécié magazynu. |Irl|.(l. Mozesz ) Sl .
straci€¢ wszystkie ] = 0TToooooo---- -
Klikasz w link i robisz swoje Te-a
przelew? i NN
tak/nie oszczednosci. \\\
\

Nastepnie dzieki informacjom zdobytym po ukorczeniu kolejnych 4 etapéw gry odgadujg, kim jest
opisywany bohater lub autor lektur.
Przyktad 4 informaciji.

3.1 3.2 33 3.4 o 3
»>
Jestem pigkna Czgsto Nie wierzylam | |Milodzieniec nie : Switezianka
izakochana, spaceruje w mitosé opart sie moim . .
nad jeziorem strzelca i czarom, .ﬁ .
ze swoim idatamgo | |5 k

L Ll e
ukochanym. prébie. zdradzit mnie.

S e *fF

= Faza koncowa (6 min.)

Pojawia sie pytanie: Jak myslisz, czy wylosowany i wskazany przez Ciebie bohater lub autor lektury
szkolnej poradzitby sobie z niebezpieczenstwami czyhajacymi w sieci? Uczniowie najprawdopo-
dobniej zastanawiajg sie, jaki wspdtczesnie maja na nas wptyw nowe technologie i jak bezpiecznie
z nich korzystac¢? Snujg refleksje na temat nowinek technologicznych i ich roli w zyciu? Wymieniaja
sie spostrzezeniami na forum klasy. Podsumowaniem lekcji beda stowa-klucze, ktére zapisza na
kartkach uczestnicy zajec¢ i przymocujag do tablicy. Pojawig sie stowa: bezpieczenstwo, sie¢, cyber-
przemoc, hejt, prawa autorskie, ochrona danych osobowych.

= Zakonczenie lekcji (2 min.)

Nauczyciel prosi, aby chetni uczniowie przygotowali za pomoca generatora

Darmowy Generator Memoéw z wtasnymi ustawieniami - Generator Memoéw (mem-generator.pl)

mem z przestaniem bohatera lub autora lektury dotyczacy bezpieczenstwa w sieci i cyberprzemo-
cy. Konczy lekcje stowami: Bqdz jak bohater kart, tajemniczy! nauczyciel prosi uczniéw o ewaluacje
zaje¢ poprzez zaznaczenie cyfr od 1 do 10 na tarczy strzelniczej umieszczonej na drzwiach wyjscio-
wych z sali.

Bibliografia i zréodta wykorzystane do przygotowania scenariusza lekcji

Barbara Kaczmarzyk, Piotr Szczepanski, Marlena Dabrowska, Wybrane zagadnienia
Cyberbezpieczenstwa: https://cejsh.icm.edu.pl

-~ -
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Juliusz Kleiner, Wtodzimierz Maciag, Zarys dziejow literatury
polskiej, Wroctaw, Zaktad Narodowy im. Ossolinskich, 1985,
ISBN 03-04-01406-8

Jarostaw Marek Rymkiewicz, Dorota Siwicka, Alina Witkowska,
Marta Zielinska, Mickiewicz - encyklopedia, Warszawa 2001,
ISBN 83-7311-012-7

Stawomir Koper, Noblisci skandalisci, Warszawa 2019, ISBN
9788366252790

Encyklopedia humanisty, Warszawa-Bielsko-Biata, Wydawnictwo Szkolne PWN, ISBN 978-83-2621-199-7

Lista dodatkowych plikéw, bedacych integralna czescia scenariusza

zatgcznik 1 - Instrukcja gry “W sieci”,
zatgcznik 2 - Plansza gry, puzzle, pytania, odpowiedzi, karty postaci do gry “W sieci”.

% "0ReS0
e INSTRUKCJA _sssese
Przygotowanie do gry: = %ﬂ&t@!

i i W grze moze uczestniczyé 5 oséb, = czego 4 34 rymalizujacymi ze sobq graczami,
1 cachs - gospodars gry, ktéra odezytuje poprawne odpowiedei | czuwa nad
poprawnoieiy pries tnikdw ruchis

Przed rezpocegeien gry nalegy roziozyd plansze | umledcld na nie) w oznaczonych
miajscagh karty . Pytanie™. Pytania powinny Zostad proetasowans

\ e Przebieg gry:

- - gry bedeie otraymywal po kasdym dotarciu do mety, 1 karty zakodowane)
————— odgadl, jakiej peatact dotycsa pedane Fragrenty), 1 karta = prawidlowy
{gdyby Lozestnikowi nie udalo sie prawidiows odszyfrowsd hasba)

Nastgenie kegdy 2 gracsy wybiers jeden plonek | riuca kostka. Grg roszpoczyna
omoba, ktéra wyrzuci najwigksza i1losé oczek. W preypadiu wyrzucenis przes
uczestniki takiej same] ilofei ecrek, cmynncdé rzucenia kostka nalefy powbdrzyé

Gracze ustewiala picnki na wymnaczonych na plansey polach
Gracz reuca kostka 1 przesuws pionek zgodnie = ilodcin wyrzuconych oczek

Jezell gracs stanie na polu ograczonym synbolem "BEIPIECZERSTWA W SIECIY,

bierme pytanio = géry pull E

i adezytuje ja na gles. Podaje edpowieds

Gompodars gry szuka karty “Odpowiedi™
aznaczens) nuseres pytanis 1 sprawdes
poprawncié odpowiedsi

Juzeli odpowiedi byla poprawna, uczest

zZostaie na swoim miejscu
Jetwli odpowiedt byla nieprawidlows, uosestnik cofa sig o 2 miojsca.

Jegell ucreatnik dotree do mety, zdobywa nagrodg w postacl jedne] = kart “Zgedni), \
kto te?™. Po kszdym ckrageniu gracz otrzynuje 1 karte 3

W ostatecznodcd wygrywa osoba, ktéra dociera do METY i zdobywa wnzystkie karty
“Tgadni], kto to?™ i odkryws totusmodd osoby -
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W SIECI
PYTANIE

PYTANIE 1
Dostates maila

z informacja, ze wygrates
darmowy pobyt w parku
rozrywki. MoZesz zabrac

ze sobg dwie osoby

towarzyszgce. Musisz tylko
klikngé w link | wskazaé
date, kiedy odwiedzisz
miejsce, o ktérym
od dawna marzyles,

Jak sie zachowasz? Klikasz
w link?
tak/nie

PYTANIE 5
Czekasz na lekture,
ktérg zamdwites przez
internet. Dostajesz sms
z informacja, ze musisz
zrobié przelew blikiem,
bo jest niedoplata 0,50
groszy i paczka nie moze
opuscié magazynu.

Klikasz w link i robisz
przelew?
tak/nie

PYTANIE3
PYTANIE 2 Zaktadaled nowq poczte
Korzystaszz i teé w haéle co
w ] . j 15 kow, ktore

Sprawdzasz swojq poczte
internetowq. Aby
nastepnym razem
przyspieszyé proces
logowania zapisujesz
swoje hasto w pamieci
komputera.

Takie zachowanie jest
rozsgdne?
tak/nie

PYTANIE 6
Masz 2 godziny zajec
z informatyki. Siedzisz
przed swoim
stanowiskiem. Zadzwonit
dzwonek i wychodzisz na
przerwe. Wiesz, ze sala
podczas przerwy jest
otwarta i moie tam
wejic ktokolwiek.

Wylogowujesz sie
z platformy, na ktdrej
tworzysz projeke?
tak/nie

53 kombinacjg wielkich
i matych liter oraz znakéw
specjalnych. Nie ma w
nim tadnych informacji
osobistych, takich jak:
imie, nazwisko, data
urodzenia.

Czy Twoje hasto jest
bezpieczne?
tak/ nie

PYTANIE 7
Masz notesik, w ktarym
zapisujesz hasta do
wszystkich swoich kont.
Notes zawsze masz przy
sobie. Nigdy nie
zostawlasz go na na
stole. Zapobiegasz, by nie
dostal sie w niepowotane
rece.

Zachowujesz zasady
ochrony swoich danych?
tak/nie

PYTANIE 4
Twoja kolezanka nie
moze wystac maila ze
swojego konta. Prosi
Ciebie o dostep
do Twojej poczty.
Wystarczy tylko, ze
podasz je] hasto.

Podajesz jej hasto?
tak/nie

PYTANIE S
Na stronie internetowej,
ktarej nie znasz, znalazies
film. Cheesz go obejrzed,
bo to nowosc kinowa
i w dodatku mozesz ja
obejrzec za darmo. Musisz
tylko podac swaje imig
i nazwisko oraz pesel
jednego z rodzicow,

Podajesz dane, o ktére Clig
proszy i ogladasz film?
tak/nie
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PYTANIE @

Twoja kolezanka dostala
swojg pierwszy karte
bankomatowy. Pin do
karty ma zapisany na
malej karteczce, ktdrg
przykleita z tyhu karty.

Zachowanie Twojej
kolezanki jest zgodne
z zasadami
bezpieczenstwa ochrony
swoich danych?
taks nie

PYTANIE 13
Twojej mamie wyswietlila
sig reklama butéw, ktére
ostatnio oglgdata. Weszla
na strong | jut miata
dokonac zakupu, gdy
zauwaiyla, ze jedna z literek
podanej strony réini sie
od strony, z ktdrej
korzystala do tej pory.
Mama wstrzymata
transakcje.

Czy mama postapita
stusznie?
tak/nie

PYTANIE 17
Od jakiegos czasu czatujesz
z nieznajomym w sieci.
To dla Ciebie wyjatkowa
osoba, rozumie Cig,
doradza, komplementuje.
Nieznajomy zaproponowat
Tobie, ze spedzi z Tobg czas,
ale tylko pedczas
nieobecnodci rodzicéw.
Prosi o podanie adresu, by
przyjechac.

Podajesz adres?
tak/nie

PYTANIE 21
Twdj kolega twierdzi, ze
jest réinica pomiedzy

PYTANIE 10
Cheesz uczyd sie jezyka
angielskiego online.
Znalazies szkole, w ktdrej
miesieczny kurs kosztuje
120 zi. Sprawdzites opinie.
53 pozytywne. Znalazies
strong, na ktérej taki sam
kurs kosztuje 50 zb. Nie ma
Jjednak tadnych opinii, ani
informacji, kto tam
prowadzi zajecia.
Wybierasz sprawdzong
strong?
tak/nie

PYTANIE 14
0d kilku miesiecy grasz
w swojg ulubiong gre online.
Masz juz sporo punktdw, ale
nie motesz przejéd
do nastgpnego levelu.
Nieznajomy z sieci proponuje
Ci, 2e przekate Tobie swoje
punkty, bo mu sie gra znudzita
i nie bedzie juz w nia grat.
Musisz tylke podad mu swdj
login i hasto, by Ci je
udostepnit.

Dzigkujesz, ale nie korzystasz
z propozycji nieznajomego.
tak/nie

PYTANIE 18
Twoja przyjaciétka
informuje Cie, e
otrzymata od Ciebie maila
z dziwna wiadomodcia.
Ty jednak nie wysylales
Jej nic w ostatnim
tygodniu.

Ignorujesz te informacje
i dalej korzystasz ze
swojego konta?
tak/nie

PYTANIE 22
Uczniowie biorg udziat
w konkursie na najlepszego
bloga kulinarnego. Jedna

kryty
a hejtowaniem.

Twdj kolega ma racje?
tak/nie

sama przyg j
potrawy i fotografuje dania,
by potem wrzucic je na
swojego bloga. Druga nie ma
dobrego aparatu, dlatego
wrzuca na bloga zdjecia
iciggnigte z internetu, ktére
nie 53 na wolnej licencji.
Tylko plerwsza osoba
postgpuje prawidlowa?
tak/nie

PYTANIE 11
Znalazie$ na stronie,
ktérej nie znasz,
informacje o koncercie
Twojego ulubionego
zespolu muzycznego.
Moizesz okazyjnie kupic
bilet, jesli przedlesz
podany w mailu link
5 osobom.

Przesytasz wiadomosc
dalej i korzystaszz
promocji?
tak/nie

PY¥TANIE 15
Twoja mama otrzymala
w prezencie nowy
komputer, ktéry nie mial
programu
antywirusowego. Mama
poprosila tate, aby go
zakupil i zainstalowat. Tata
twierdzil, ze nie ma takiej
potrzeby.

Czy mama miala racje?
tak/nie

PYTANIE 19
Jedna kolezanka z Twojej
klasy nie lubi zajec
na basenie, bo nie umie
plywac. Kolega z klasy
z ukrycia nagrywa filmik,
na ktérym widac jak nie
radzi sobie podczas zajec.
Rozsyla filmik do
znajomych.

Informujesz kolege, Ze ma
usunak filmik?
tak/nie
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PYTANIE 12
Twoja miodsza siostra
dostala swéj pierwszy
komputer. Na kazdym

z kont, ktore zatozyla, ma

jedno, to samo haslo,

Przyjacidtka
poinformowala Twojg
siostre, fe postepuje

niewtasciwie.

Przyjaciolka siostry ma
racje?
tak/nie

PYTANIE1G
Twdj kolega czesto
korzysta z komputera
w szkolnej bibliotece.
Ma nawyk
wylogowywania sie i
usuwania historii
przegladania.

Ten nawyk jest
nieprawidiowy.
tak/nie

PYTANIE 20
Twéj kolega usunat filmik,
ktéry oimieszal
i szkalowat jedng
z kolezanek z klasy.

Kolega moke czut sie
bezpiecznie i bezkarnie?
tak/nie
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ODPOWIEDZ 1 ODPOWIEDZ 2 ODPOWIEDZ 3 ODPOWIEDZ 4
NIE, nie wolno Ci NIE, nie jest TAK, Twoje p:::;::::::{:;;o
|(|||(r!qc r_ozsqt_lne, hasto spel'ma hasta osobom
w podejrzany poniewaz z tego wymogi GosErORTHIL,
link. komputera bezpieczefistwa. Ta wiedza jest
Usuwasz korzysta wiele tajemnica, ktéra
wiadomosé. 0s6b i ktos moze nie powinna trafi¢
wtamac sie na do innych oséb.
Twoje konto.
ODPOWIEDZ 5 ODPOWIEDZ 6 ODPOWIEDZ 7 ODPOWIEDZ 8
TAK, wylogowujesz NIE, nie podajesz
NIE, nie wolno sig, aby nikt nie TAK, w ten takich danych.
Tobie klikaé misd dostepy spos6b chronisz Ktos$ chce
w podejrzane So.tego. projekin dostep do najprawdopodob

linki. Mozesz
straci¢ wszystkie

i wramach psikusa
nie wprowadzit
Tobie zmian albo

swoich kont.

niej wytudzic
cudze dane. Moze
wykorzystac to

swoje
oszcze d:1 ofci Tv::.:" s:"p;:::u i sfatszowac
4680 pomysiu. dowdd osobisty.
ODPOWIEDZ 9 ODPOWIEDZ 10 ODPOWIEDZ 11 ODPOWIEDZ 12
NIE, jej zachowanie
byto TAK, aby nie NIE, nie . TAK, uzywanie
nieodpowiedzialne. straci¢ pieniedzy jednego hasta do
W przypadku o3 3 przesylas:z wielu kont stwarza
zgubienia lub zaws:e.lé'la e.zy. wiadomosci niebezpieczenistwo,
kradziezy kart, kto$ Sprawczic opinie dalej. To moze ze jezeli ktos ztamie
moze jej uzyé dotyczace danego byé wirus haslo jednej strony,
i wyplaci€ pieniadze produktu czy : : to bez problemu
z bankomatu lub ustugi i wybiera¢ nlehezpll?l:zny wykorzysta je do
dokonaé transakeji bezpieczne zakupy dla Twojego przejecia
w sklepie. w internecie. urzgdzenia. pozostalych kont.

ODPOWIEDZ 13
TAK, mama postapita
stusznie.
Najprawdopodobniej
trafita na strone, ktéra
niemal w idealny
sposéb "udawata”
strone, na ktérej
zawsze robita zakupy.
Fatszywa strona
chciata wyludzic login i
hasto, to tzw. phishing.

ODPOWIEDZ 14
TAK, postapites
prawidtowo.
Nie udostepniasz
swoich danych.
Mozesz trafic
przeciez na
oszusta, ktory
okradnie Twoje
konto.

ODPOWIEDZ 15
TAK, mama miala
racje. Zainstalowanie
sprawdzonego i
aktualnego
programu
antywirusowego
moze uchronic nasz
sprzet przed
zlosliwym
oprogramowaniem.

ODPOWIEDZ 16

NIE, Twéj kolega
postepuje stusznie.
Zawsze nalezy sie
wylogowac i
usuna¢ historie
przegladania.
Dzieki temu
zachowujesz
prywatnos¢.
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ODPOWIEDZ 17

NIE, nigdy nie podajesz
takich danych osobie,
ktorej nie znasz.

To byloby nierozwaine
i niebezpieczne.
Informujesz rodzicéw
o tej sytuacji. Oni
podejma decyzje
czy o sprawie nalezy
poinformowat policje.

ODPOWIEDZ 18

NIE, nie mozesz tego
zignorowac.
Najprawdopodobniej
ktos wtamat sie na
Twoje konto.
Natychmiast zmieniasz
hasto. Informujesz
kolezanke, by usuneta
wiadomosé, ktéra nie
pochodzi od Ciebie.

ODPOWIEDZ 19
TAK, informujesz
kolege, ze ma
usunac filmik.
Wszelkie tresci,
ktére oSmieszajg
lub ponizaja osobe
sa cyberprzemoca!
Hejt jest karalny!
To przestepstwo!

ODPOWIEDZ 20
NIE, kolega nie moze
czuc sie bezkarnie.
To, ze on usunat filmik
ze swojego konta nie
znaczy, ze filmik dalej
nie krazy w sieci | dalej
nie narusza débr
osobistych osoby
poszkodowanej. Hejter
nigdy nie pozostanie
w ukryciu. Poniesie
odpowiedzialnosé
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prawna za swoje czyny!
ODPOWIEDZ 21 ODPOWIEDZ 22
TAK, Twéj kolega ma racje. TAK, tylko pierwsza osoba
Pamigtat nalaty, te postepuje prawidiowo.
granica pomigdzy keytyky Druga kradnie cudzg
a hejtem moze byc trudna
do uchwycenia. wlasnnéf‘.j est mndstwo
Jezeli krytykujesz, réb to strom, ktdre pozwalajg
w sposeb kulturalny, za darmo pobrac zdjecia.
utywaj sléw, ktére nie sa Pamigtaj, aby podawac
nacechowane negatywnie. Zrddio zasobow, z ktérych
Nie obraaj, nie ponizaj! korzystasz. Unikniesz
Tego typu zachowania wtedy niepotrzebnych
majg znamiona hejtu! pytan dotyczacych praw
autorskich.

1.1 1.2 1.3 1.4
Jestem Kocham swéj Zegnali mnie Pisat o mnie
kobieta. kraj. w gluchej sam Adam.

Lubie mundur. puszczy,
w chacie
lesnika.

2.1 2.2 2.3 2.4
Jestem Uwielbiam Czesto nie W jezyku

mezczyzna. uczty. potrafie polskim
dochowad funkcjonuje
tajemnic, frazeologizm,
ktére ktéry w swojej
powierzaja mi tresci ma moje
bogowie. imie.
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3.1 3.2 3.3 3.4
Jestem piekna Czesto Nie wierzytam | |Miodzieniec nie
i zakochana. spaceruje w mitosé opart sie moim
nad jeziorem strzelca i czarom.
ze swoim poddatam go | ISprowokowany,
ukochanym. prébie. zdradzit mnie.
41 4.2 4.3 4.4
Jestem Zauroczyta
mezczyzna. Wrécitem mnie pewna Wstepuje
Imie po studiach kobieta, ale do Legionéw
otrzymatem do rodzinnej zakochatem Polskich.
na czes¢ posiadtosci. sig Jestem
pewnego w cudownej dzielnym
stawnego i rozsadnej zotnierzem.
wodza. dziewczynie.
5.1 5.2 5.3 5.4
Jestem piekna. Zdarza mi sig Bywam Jestem
Médwig, ze ktamac egoistyczna. symbolem
jestem dumnai i manipulowa¢ kobiecosci,
wyniosta. pewnym mitosci
chitopcem. i kruchosci.
6.1 6.2 6.3 6.4
Po latach
Jestem Zamieszkatem ciezkiej pracy Pewnego dnia
mezczyzna. na matej i walki na otrzymatem
Duzo w zyciu wyspie. réznych polach paczke, ktéra
widziatem. .w ohronie’ . odmienita
niepodlegtosci, moje zycie.
pragnatem
spokoju.
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Bytem
najpiekniejszy
m prezentem

7.2

Urodziny
i imieniny
mam tego

7.3

Jestem poeta
romantycznym.
Pisze o mitosci.

7.4

Moje utwory sg
wznioste i
patetyczne.

bozonarodze- samego dnia. Dominuja w nich
niowym dla idee narodowo-
moich wyzwolencze.
rodzicéw.
8.1 8.2 8.3 8.4
Stuzytem
Studiowatem Od zawsze w lotnictwie Moja ksigzka
architekture. interesowato wojskowym. ukazatla sie
Lubitem mnie lotnictwo. Miatem w XX wieku
rysowac. wypadek i szybko
i przeniesiono zyskata
mnie popularnosé.
do rezerwy.
9.1 9.2 9.3 2.4
Nazywaja mnie Jestem Biore udziat Tworze
“ksieciem biskupem w obiadach w o$wieceniu.
poetéw warminiskim. czwartkowych. Napisatem
polskich”. Lubie Wspétpracuje pierwsza
czekolade z krélem nowozytng
i kocham Stanistawem powiesé.
ogrody. Augustem.

10.1 10.2 10.3 10.4
Jestem Studiowatem Moim Gatunki,
uwazany w Krakowie, ukochanym w ktérych
za ojca poezji Padwie. miejsce stat tworze: tren,
polskiej. Lubitem sie Czarnolas. piesn, fraszki.

podrézowac.
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1.1 11.2 11.3 11.4
Jestem kobieta. Oprécz Ponoc jestem W 1996 roku
Urodzitam sie powaznych mistrzynia otrzymatam
w wierszy, ironii. Lubie [Nagrode Nobla.
Wielkopolsce. tworze takze dostawac od
Lubie podréze. limeryki. znajomych
tandetne
gadzety.
121 12.2 12.3 124 n.J
Wymyslitem Moja cérka Ma
Mo6wia o mnie, Mam dwie najstynniejsze odziedziczyta
ze jestem cérki: Krysie i :as*_" . po mnie
wybitnym Marte. Kocham 'I:::I:krf(j:z':c?:: dziennikarskiegol
polskim z nimi ool bakcyla. Pracuje
reporterem. podrézowac. ot r:;p';;n 2 dla polskich
.rzy f A i anglojezycznychl
nie olbrzymie czasopism
honorarium, ’
1 2 3 4
Emilia Plater Syzyf Switezianka Pan Tadeusz

5 6 7 8
Adam Antoine
R6za skawirniski Mickiewicz de Saint-
Exupéry
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JAK BUDOWAGC
| CHRONIC SWOJ

WIZERUNEK
W SIECI?

autorka: Agnieszka tazarek -

Nawigzania do problemtyki zwigzanej z cyberbezpieczenstwem \\“‘\

Kreowanie wizerunku mtodego cztowieka w Internecie.

Tresci z podstawy programowej Ministerstwa Edukacji Narodowej realizowane w scenariuszu

Informatyka

Ill. Postugiwanie sie komputerem, urzadzeniami cyfrowymi i sieciami komputerowymi. Uczen:

2. rozwija umiejetnosci korzystania z réznych urzadzen do tworzenia elektronicznych wersji te-
kstoéw, obrazéw, dzwiekow, filmoéw i animaciji;

IV. Rozwijanie kompetencji spotecznych. Uczen:

2. ocenia krytycznie informacje i ich zrédta, w szczegdlnoséci w sieci, pod wzgledem rzetelnosci

i wiarygodnosci w odniesieniu do rzeczywistych sytuacji, docenia znaczenie otwartych zasoboéw
w sieci i korzysta z nich;

V. Przestrzeganie prawa i zasad bezpieczenstwa. Uczen:

1. opisuje kwestie etyczne zwigzane z wykorzystaniem komputeréw i sieci komputerowych, takie
jak: bezpieczenstwo, cyfrowa tozsamosce, prywatnosé, wtasnosc intelektualna, rowny dostep do
informacji i dzielenie sig informacja;

Wiedza o spoteczenstwie

|. Spoteczna natura cztowieka. Uczen:

2. przedstawia zasady komunikowania sie; wyjasnia zasady skutecznej autoprezentacji — ksztat-
towania swojego wizerunku;

X. Srodki masowego przekazu. Uczen:

3. przedstawia funkcje reklamy i krytycznie analizuje wybrany przekaz reklamowuy. N

Godzina wychowawcza, informatyka, wiedza o spoteczenstwie

Adresaci lekcji (wiek, klasa)

13-14 lat; VII-VIIl klasa

Cel ogolny lekcji i cele szczegbtowe

Cel ogdlny: Uczen: wie, jak tworzyc¢ i chroni¢ swéj wizerunek w sieci.

Cele szczeqgodtowe: Uczen:

=rozumie pojecia cyfrowego $ladu i reputacji online;

= zna korzysci i konsekwencje publikowania materiatow w sieci;
= aktywnie uczestniczy w dyskusji;
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= wie, w jaki sposéb dbacd o reputacije online w sieci;
=tworzy model wzorcowegqgo profilu spotecznosciowego.

Metody pracy

= opis; T
= zabawa dydaktyczna; ,’/
. / o_
= dyskusija; / *&@
= metoda problemowa; —
= quiz;

= praca twoércza.

Spis pomocy dydaktycznych, ktére maja byé wykorzystane do przeprowadzenia lekcji

= tablica interaktywna

= https://edpuzzle.com/media/63694642a85b6e413a469ed?2

= karta pracy ,,Co sktada sie na Twoj wizerunek w sieci?”

= plik jamboard \

= karteczki samoprzylepne . -
= karta pracy ,\Wzorcowy profil spoteczno$ciowy>  TTo--7

= https://quizizz.com/admin/quiz/63695d6a6b225a001ead0d2c?source=quiz_share

= tablety lub telefony komdrkowe do przeprowadzenia quizu

Przebieg lekcji ze wskazaniem czasu na poszczegodlne jej elementy

Wprowadzenie

Nauczyciel rozdaje trojgu ucznidéw uczniom w klasie karte pracy ,Dodaj komentarz...”. Dzieci dopi-
sujg komentarze i przekazujg sobie nawzajem karte. Po zakonczonej pracy zawartos¢ kart zostaje
odczytana. (5 minut)

Czesé gtoéwna

1. Na podstawie ¢wiczenia wstepnego prowadzacy nauczyciel odczytuje udzielone przez uczniow
odpowiedzi. Wyjasnia, ze kazdy wpis, zdjecie lub inna czynnos$¢, ktdra pozostawia slad obecnosci
uzytkownika, nazywa sie cyfrowym sladem. (2 minuty)

2. Cyfrowe $lady w internecie - burza mézgéw. Nauczyciel zacheca ucznidéw

do podawania przyktadéw aktywnosci internetowej, ktéra pozostawia tzw.
cyfrowy slad. W wersji stacjonarnej uczniowie zapisujg odpowiedzi na

. karteczkach samoprzylepnych, zas w wersji on-line odpowiedzi udzielane

"' zostang za posrednictwem platformy jamboard.google.com (7 minut)

3. Nauczyciel prezentuje uczniom film ,Bekanie” z cyklu ,Owce w sieci”
umieszczony w aplikacji Edpuzzle. Uczniowie zapisujg odpowiedzi za po-
’ moca wyzej wymienionej aplikacji (wersja on-line i stacjonarna w przypadku
— posiadania odpowiedniego sprzetu). Nastepnie uczestnicy zaje¢ dzielg sie
wnioskami na temat obejrzanych tresci. (10 minut)
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Link do filmu z pytaniami:

https://edpuzzle.com/media/63694642a85b6e413a469ed?2

4. Nauczyciel pokazuje i omawia infografike ,Co sktada sie na Twdj wizerunek w sieci?” (Zatacznik nr 1).
Uczniowie podajg propozycje innych elementéw wizerunku internetowego. (5 minut)

5. Oryginalnos¢ w sieci. Nauczyciel rozpoczyna dyskusje na temat dzielenia sie swoimi pasjami

w internecie. Przypomina, ze nalezy pamietac¢ o kilku zasadach: w jakiej formie chcemy pokaza¢
nasze zainteresowania, kazdy film lub zdjecie zostaja w internecie (cyfrowy slad), film tez wptywa
na nasza reputacje online. Nastepnie wypeinia karte pracy ,\WWzorcowy profil spotecznosciowy”
(Zatacznik nr 2) (w wersji papierowej - w przypadku zaje¢ on-line uczniowie otrzymujg link do edycii
w programie Canva). Po wykonaniu pracy chetni uczniowie prezentuja jej efekty. (10 minut)

Podsumowanie

Uczniowie w programie quizziz wykonujg test sprawdzajgcy wiedze zwigzang z tematyka zajec.
Link do quizu:
https://quizizz.com/admin/quiz/63695d6a6b225a001ea40d2c?source=quiz_share

Po wykonaniu nauczyciel krétko podsumowuje test. (6 minut)

Bibliografia i 2zrodta wykorzystane do przygotowania scenariusza lekcji

1. Borkowska A., Witkowska M., (2020), Sharenting i wizerunek dziecka w sieci. Poradnik dla rodzicéw,
2. Warszawa: NASK - Panstwowy Instytut Badawczy [online, dostep z dn. 22.12.2021].

3. Rywczynska A., Wéjcik Sz. (red.), (2019), Bezpieczeristwo dzieci i mtodziezy online. Kompendium
dla rodzicéw i profesjonalistéw, Warszawa: NASK - Panstwowy Instytut Badawczy, Fundacja Dajemy
Dzieciom Site [online, dostep z dn. 21.12.2021].

Lista dodatkowych plikéw, bedacych integralng czescia scenariusza

Zatgcznik nr 1 ,Co sktada sie na Twoj wizerunek w sieci?”
Zatgcznik nr 2 ,Wzorcowy profil spotecznosciowy”

CYBER
—BEZPIECZNI
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Co sklada sie na Twoj
wizerunek w sieci?

. zdjecia, filmy i inne
materiaty z Twoim
udziatem, publikowane
przez Ciebie lub inne
osoby;

*  sposdb wyrazania sie i

komunikowania, czylicoiw
jaki sposéb piszesz.

*  przynalezno$c do réznych
grup i spotecznos$ci na
poszczegdlnych pg:r’roloch;
Jl

¢ wyszukiwane informacje,

, serwisy, z jakich
korzystasz, pobierane i

udostepniane materiaty

s ozndczenia przez
znajonmych lub inne
osoby:;

» kazdy slad, joki po sobie
zostawiasz w sieci (posty,
komentarze, wypowiedzi,

lajki);
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CYBERMM—
NIE DAJ SIE —BEZPIECZNI

ZLOWIC W SIECI

autorka: lwona Cugier

Wskazanie nawigzania do problemtyki zwigzanej z cyberbezpieczenstwem

Pojecia: phishing, bezpieczenstwo hasta, poszanowanie wizerunku, hejt, nieznajomi w sieci, szkodli-
we oprogramowanie.

Tres$ci z podstawy programowej Ministerstwa Edukacji Narodowej realizowane w scenariuszu

Jezyk polski
uczestniczy w rozmowie na zadany temat; rozréznia argumenty odnoszace sie do faktow i logiki

oraz odwotujace sie do emocji; dokonuje selekcji informaciji; rozréznia wspdtczesne formy komu-
nikatow (np. e-mail, SMS); korzysta z informacji zawartych w réznych zrédtach, gromadzi wiado-
mosci, selekcjonuje informacje; rozwija umiejetnos$¢ krytycznej oceny pozyskanych informaciji;
rozwija umiejetnosci efektywnego postugiwania sie technologig informacyjng oraz zasobami inter-
netowymi i wykorzystuje te umiejetnosci do prezentowania wtasnych zainteresowan.

Informatyka
opisuje kwestie zwigzane z wykorzystaniem komputerow i sieci komputerowych, takie jak bezpie-

czenstwo; postuguje sie technologig zgodnie z przyjetymi zasadami i prawem; przestrzega zasad
bezpieczenstwa i higieny pracy; wymienia zagrozenia zwigzane z powszechnym dostepem do tech-
nologii oraz do informacji i opisuje metody wystrzegania sie ich; stosuje profilaktyke antywirusowa
i potrafi zabezpieczy¢ przed zagrozeniem komputer wraz z zawartymi w nim informacjami; projektu-
je, tworzy i zapisuje w wizualnym jezyku programowania pomysty historyjek.

Przedmiot/y nauczania, w ramach ktérego/ych ma byé realizowany scenariusz

informatyka, plastyka

Adresaci lekciji (wiek, klasa) g @

12-13 lat, klasa 6 N

Cel ogdlny lekciji i cele szczegétowe /

Cel ogodlny: Przestrzeganie zasad bezpieczenstwa, ocena zagrozen
zwigzanych z technologig i ich uwzglednienie dla bezpieczenstwa
swojego i innych.

Cele szczegodtowe:

« Poznaje zasady bezpiecznego surfowania po sieci

« Wie, jak zabezpieczy¢ swoje dane osobowe i sprzet

+ Wie, do kogo moze sie zwréci¢ w sytuacji poczucia zagrozenia
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« Wykonuje plakat ,Kodeks uwaznosci w internecie”
+ Rozmawia z rodzicami na temat bezpieczenstwa w internecie i potrafi podac¢ przyktady phishingu
« Wykonuje z rodzicami test na temat phishingu

Metody pracy

Metoda odwrdéconej klasy.
Metody aktywizujace: burza mézgoéw, studium przypadku, dyskusja, metoda projektowa, plakat
Metody oparte na praktycznej dziatalnosci ucznidow z wykorzystaniem aplikacji Google

Spis pomocy dydaktycznych, ktére majg byé wykorzystane do przeprowadzenia lekcji

Komputer nauczyciela z dostepem do internetu, aplikacje Google, komputery uczniowskie

Przebieg lekcji ze wskazaniem czasu na poszczegodlne jej elementy

1. Powitanie, zapoznanie z celem lekcji - nawigzanie do materiatu z obejrzanego w domu filmu - Kon-
ferencja Aséw Internetu fragment na temat UWAZNOSCI w sieci. (2 min.)

2. Zebranie odpowiedzi na pytanie ,,Z czym kojarzy ci sie phishing?” z wykorzystaniem strony/apli-
kacji mentimeter (5 min.)Informacja dla uczniow:

Przypomnijcie sobie film obejrzany w domu. Prosze o odpowiedz na pytanie, ktére znajdziecie po
wejsciu na strone menti.com i wpisaniu kodu. Mozecie tez uzyc¢ skanera kodéw qr (oba kody - i licz-
bowy i gr — zapisane na slajdzie wyswietlonej prezentaciji). Metimeter to réwniez aplikacja, ktérg
mozna pobrac¢ ze sklepu Google Play lub App Store.

8. Wyszukiwanie definicji phishingu w internecie, podsumowanie (4 min.)
. Phishing - metoda oszustwa, w ktérej przestepca podszywa sie pod inng
osobe lub instytucje w celu wytudzenia poufnych informacji (np. danuych
" logowania, danych karty kredytowej), zainfekowania komputera szkod-
liwym oprogramowaniem, czy tez naktonienia ofiary do okreslonych
| dziatan.

4. Rozmowa nt. doswiadczen zwigzanych z phishingiem - ,Czy zdarzyto
sie wam spotkac z prébg oszukania was lub waszych bliskich?” ,Jaki
rodzaj komunikacji chciat wykorzystac¢ oszust?” (SMS, mail, rozmowa tele-
foniczna) - praca zbiorowa lub w grupach 2 - osobowych (w zaleznosci od
grupy/poziomu kompetenciji) (2 razy po 2 min.)
Grupy losujemy np. za pomocg narzedzia https://www.randomlists.com/list-randomizer

5. Zmiana przydziatu w grupach - np. potaczenie dwéch 2-osobowy w jedng 4-osobowa.
Rozréznianie - phishing czy nie, co na to wskazuje? (link, adres mailowy, adres strony, nazwa me-
dium, zatgczniki...) (10 min.)

UWAGA: Przyktady z réznych kanatéw - SMS, mail, komunikatory) praca w grupach 4-osobowych.
Z racji wieku uczniéw nie dajemy przyktaddw zwigzanych z fatszywag strong banku. W podsu-
mowaniu zadan mozemy jednak pokazac¢ taki przyktad i rozszerzy¢ temat o oszustwo np. na blik.

7 (@O0
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W zaleznosci od rodzaju sprzetu grupy korzystajg z udostepnione-
go linku - https://tiny.pl/ww4bw lub z kodu gr (w zatgczniku).
Informacija dla uczniow:
" Wasza praca bedzie miata charakter grupowy — dobierzecie sie
w zespoty (objasnienie sposobu doboru). Korzystajac z linku/kodu gr
otwodrzcie strone z prezentacja. Zapoznajcie sie z umieszczong tam
instruk-
cja i wykonajcie zadanie. Macie na to 10 min.
UWAGA: Przestrzen w klasie przygotowana jest do pracy grupowej - odpowiednie ustawienie sto-
likdw. Nauczyciel rozdaje kartki z linkiem/kodem qgr, ktére postuzg rowniez do zapisywania odpo-
wiedzi. Podczas pracy dyskretnie kontroluje postep pracy. W razie potrzeby wydtuza czas pracy
(nie za duzo - okoto 5 min.)

6. Podsumowanie pracy zespotdéw - zbiorowe.
Nauczyciel zaznacza proponowang opcje w tabelce, narysowanej na tablicy, za pomoca krzyzyka (5 min.)

Nr zadania Nr grupy

1 2 3 4

1

2
3
4
5

7. Podsumowanie zaje¢ w formie przygotowania przez grupy plakatu ,Kodeks uwaznosci w inter-
necie”. Plakat (format A1) zawierajacy zasady poznane na zajeciach bedzie uzupetniany podczas
kolejnych zaje¢, gdy uczniowie wzbogacg swojg wiedze o nowe elementy (bezpieczenstwo hasta,
poszanowanie wizerunku, hejt, nieznajomi w sieci, szkodliwe oprogramowanie) (10 min.)

Ozdabia¢ bedziecie na lekcji plastyki, realizujgc temat ornamentu i sztuki uzytkowej. Zadanie pracy
domowej - obejrzenie kolejnego fragmentu Konferencji na temat silnego hasta, weryfikacji dwueta-
powej i zabezpieczenia telefonu (od 1.39 do 1.57 SILA) (5 min.) Rozmowa z rodzicami/opiekunami na
temat préob oszustwa i wykonanie quizu - https://phishingquiz.withgoogle.com/

Bibliografia i 2zrodta wykorzystane do przygotowania scenariusza lekcji

Konferencja Aséw Internetu 11 lutego 2021 r. (fragmenty - od 59.45 do 1.19)
Konferencja Aséw Internetu 11 lutego 2021 r. (fragmenty - od 1.39 do 1.57)
https://www.randomlists.com/team-generator
https://www.menti.com/alcobzjwBqgrs (ankieta w mentimeter)
https://phishingquiz.withgoogle.com/
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Lista dodatkowych plikéw, bedacych integralna czescia scenariusza

Prezentacja nt. phishingu

Nie daj sie ztowic w sieci

klasa 6

Z czym kojarzy ci sie phishing?

Wejdi na strone menti.com

u Wpisz kod: 7898 4055
hitpsy//www menti.com/alcobziwbgrs

=]

Phishing czy nie?

I

kod do przyktadow
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Phishing czy nie?
Ustalcie w grupie, czy jest to przyktad oszustwa. Jesli uwazacie, ze tak -
napiszcie, dlaczego tak sadzicie? Macie na to 10 min.
Odpowiedzi napiszcie na kartkach wedtug wzoru:
1 - phishing/nie phishing - wyjasnienie

Poczta Polska <pocztapl@myinboxpro.org> 24 Jun 201508418
To: Info@p.lodz.pi Details
Niedostarczone przesylki na 6.23.2015, kod:475583

2/ Poczta Polska

Kurier nie dostarczyl przesylke do numeru zgloszenia RR3221527128PL na adres
6.23.2015, poniewaz nikt w tym czasie. Prosze MMM@Q'@ na temat
wysylki, drukowania i i¢ na poczte, aby otrzymaé pakiet.

Zobacz informacje

hitp:itwweafa23rgez enfB220583TwiadT8

Gratulacje Bartosz!

Oto rezultaty losowania dla kodu
pocztowego 320911

Jestes jednym z 5 szczesliwych
ZWyriezCOw ==

http:{f4xa.org/3ZJYCE
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Przygotujcie plakat

Tytut plakatu: Kodeks uwaznosci w internecie,
Format: A1
Uwaga: Kodeks mozecie uzupetniac réwniez podczas zajec plastyki.

Wasz kodeks zostanie zaprezentowany podczas obchodéw Dnia Bezpiecznego
Internetu, P6zniej ozdobi korytarz szkoty.
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CYBER——
—BEZPIECZNI

SAFER THINGS

autorka: Agnieszka Pierwocha

Wskazanie nawigzania do problemtyki zwigzanej z cyberbezpieczenstwem

Rodzaje przestepstw popetnianych w siedzi. Sposoby zapobiegania staniu sie ofiarom przestepstwa.

Tresci z podstawy programowej Ministerstwa Edukacji Narodowej realizowane w scenariuszu

Podstawa programowa - wariant lll.1.R

Jezyk obcy nowozytny nauczany jako pierwszy (kontynuacja 1. jezyka obcego nowozytnego ze
szkoty podstawowej - ksztatcenie w zakresie rozszerzonym)

I. 12: Uczen postuguje sie dos¢ bogatym zasobem srodkoéw jezykowych (leksykalnych,
gramatycznych, ortograficznych oraz fonetycznych), umozliwiajgcym realizacje pozostatych wy-
magan ogdlnych w zakresie nastepujgcych tematow: nauka i technika (korzystanie z podstawo-
wych urzadzen technicznych i technologii informacuyjno-komunikacyjnych oraz szanse i zagrozenia
z tym zwigzane);

Il. Uczen rozumie réznorodne ztozone wypowiedzi ustne wypowiadane w naturalnym tempie:

II.1: Uczen reaguje na polecenia

IIl. 5: Uczen znajduje w wypowiedzi okreslone informacije

IIl. 7: Uczen wycigga wnioski wynikajace z informacji zawartych w wypowiedzi @
Ill. Uczen rozumie réznorodne ztozone wypowiedzi pisemne: !

Ill. 4: Uczen znajduje w tek$cie okreslone informacje .
Ill. 7: Uczen wycigga wnioski wynikajgce z informaciji zawartych w tekscie S~ - -7
IV. Uczen tworzy w miare ztozone, spodjne i logiczne, ptynne wypowiedzi ustne:

IV. 2: Uczen ustnie opowiada o czynnosciach, doswiadczeniach i wydarzeniach z przesztoscii teraz-
niejszosci;

IV. B: Uczen ustnie wyraza i uzasadnia swoje opinie i poglady, przedstawia i ustosunkowuje sie do
opinii i poglagdéw inn ych osob;

IV. 8: Uczen ustnie przedstawia zalety i wady réznych rozwigzan;

IV10: Uczen ustnie przedstawia sposéb postepowania (np. udziela instrukcji, wskazéwek, okresla
zasady);

VI. Uczen reaguje ustnie w réznorodnych, réwniez ztozonych i nietypowych sytuacjach:

VI. 3: uzyskuje i przekazuje informacje i wyjasnienia;

VI.4: wyraza swoje opinie i uzasadnia je, pyta o opinie, zgadza sie lub nie zgadza sie

z opiniami innych osoéb, komentuje wypowiedzi uczestnikdw dyskusiji, wyraza watpliwosé;

VIIL.5: Uczen przetwarza tekst ustnie lub pisemnie: streszcza w jezyku obcym przeczytany tekst;

X. Uczen dokonuje samooceny i wykorzystuje techniki samodzielnej pracy nad jezykiem (np. korzys-
tanie ze stownika, poprawianie bteddéw, prowadzenie notatek, stosowanie mnemotechnik, korzysta-
nie z tekstow kultury w jezyku obcym nowozytnym).

XI. Uczen wspotdziata w grupie (np. w lekcujnych i pozalekcujnych jezykowych pracach projekto-
wych).

Xll. Uczen korzysta ze zréodet informacji w jezuku obcym nowozytnym (np. z encyklopedii, mediow,
instrukciji obstugi), réwniez za pomoca technologii informacuyjno - komunikacyjnych.

90 EDUKACJA JUTRA - KONKURS NA SCENARIUSZE O CYBERBEZPIECZENSTWIE 90



,’// Xlll. Uczen stosuje strategie komunikacujne (np. domyslanie sie znaczenia wyrazow z kontekstu,
identyfikowanie stow kluczy lub internacjonalizmoéw) i strategie kompensacyjne, w przypadku gdy
nie zna lub nie pamieta wyrazu (np. upraszczanie formy wypowiedzi, zastepowanie innym wyrazem,
opis, wykorzystywanie srodkdéw niewerbalnych).

Przedmiot/y nauczania, w ramach ktérego/ych ma byé¢ realizowany scenariusz

jezyk angielski

Adresaci lekcji (wiek, klasa)

17-19 lat, poziom zaawansowania B2/B2+ "\( T

Cel ogolny lekcji i cele szczegdtowe Tl

Cel ogolnuy:

« Utrwalenie i poszerzenie znajomosci stownictwa zwigzanego z korzystaniem z podstawowych
urzadzen technicznych i technologii informacyjno-komunikacyjnych, ze szczegdlnym uwzglednie-
niem tematyki cyberbezpieczentstwa

Cele szczegodtowe - Uczniowie:

» potrafig nazwac rézne rodzaje cyberprzestepstw
« rozmawiajg o szansach i zagrozeniach zwigzanych z korzystaniem z technologii informacyjno-ko-
munikacyjnych

« proponujg mozliwe sposoby zapobiegania staniu sie ofiarg cyberprzstepczosci

Metody pracy

Burza moézgow

Gra dydaktyczna - mini escape room stworzony w Genially
Praca w grupach

Metoda ewaluacyjna - mini ankieta w Classroomscreen.com
Prezentacja

Spis pomocy dydaktycznych, ktére maja byé wykorzystane do przeprowadzenia lekcji

Komputer z dostepem do Internetu ( —
Projektor/Monitor interaktywny '
Telefony komérkowe ucznidw/Tablety lub komputery dostepne dla uczniéw
Aplikacije:

» Classroomscreen.com

- Jigsawplanet.com

« Microsoft TEAMS

« Mentimeter.com

» Genially

« Quizlet (zadanie domowe/zadanie dodatkowe dla uczniéw, ktérzy pracujg szybciej)
« Wakelet (kolekcja dodatkowych materiatéw dla ucznidw)
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Przebieg lekcji ze wskazaniem czasu na poszczegodlne jej elementy

czas | element lekcji
0-2 Przywitanie z uczniami oraz sprawdzenie obecnosci na lekcji. Nauczyciel wyswietla na ekra-
nie tablice Classroomscreen.com, na ktérej uporzadkowane sg wszystkie czekajgce ucznidéw
zadania.https://classroomscreen.com/app/screen/w/9eaeb1f9-13fc-45¢1-ad86-d7750e74d-
1d0/g/0c7d4111-18ae-44ea-9f26-dcd1f5ac8969---v1---default-screen-group/s/bbb7ef23-
0f71-4915-be22-df02e2dba953
3-6 Rozgrzewka jezykowa i wprowadzenie tematu zajec¢
Uczniowie skanujg kod QR z tablicy i uktadajg puzzle by odkry¢ temat zajed.
https://www.jigsawplanet.com/?rc=play&pid=0126bf970e64
Nastepnie uczniowie wysytajg do nauczyciela wiadomos$é prywatng w aplikacji Teams,
w ktoérej krotko wyrazajg swojg opinie/ustosunkowuja sie do tematu zajec¢ jakim jest cyberbez-
pieczenstwo.
7-17 | Cyberbezpieczenstwo i przestepstwa popetniane w sieci - prezentacja utworzona
na mentimeter.com https://www.mentimeter.com/app/presentation/f36bc8ee770fb-
1¥255032502a070674a
Slajd 1 (tututowy) - uczniowie mogg dodawac komentarze oraz reakcje pokazujace ich sto-
sunek do tematu.
Slajd 2 - uczniowie oceniajg czy czujg sie bezpiecznie surfujac po sieci. Usredniony wynik
prezentowany jest na slajdzie. (metoda ewaluacuyjna)
Slajd 3 - uczniowie wpisujg po 5 stowek/wyrazen, ktére kojarzg im sie z cyberprzestepczoscia
(burza mozgoéw)
Slajdy 4-7 - mini quiz dotyczacy cyberprzestepczosci majacy na celu dodatkowe zmoty-
wowanie ucznidw do aktywnego udziatu w zajeciach poprzez odrobinke rywalizacji.
Slajd 8 — Uczniowie dziela sie swoimi pomystami na temat zapobiegania przestgpstwom w sie-
ci. (burza mézgow)
Dzieki zastosowaniu prezentacji utworzonej w Mentimeter uczniowie moga zabiera¢ gtos
w dyskusiji na forum grupy, jak réwniez wpisywac¢ komentarze w prezentacji. Dzieki temu ro-
zwigzaniu rowniez uczniowie nie$miali lub niepewni siebie biorg aktywny udziat w zajeciach.
18-19 | Rozgrzewka jezykowa i wprowadzenie tematu zaje¢
Uczniowie skanujg kod QR z tablicy i uktadajg puzzle by odkry¢ temat zajec.
https://www.jigsawplanet.com/?rc=play&pid=0126bf970e64
Nastepnie uczniowie wysytajg do nauczyciela wiadomos¢ prywatng w aplikacji Teams,
w ktorej krotko wyrazajg swojg opinie/ustosunkowujg sie do tematu zaje¢ jakim jest cyberbez-
pieczenstwo.
20-29 | Rozgrzewka jezykowa i wprowadzenie tematu zaje¢
Uczniowie skanujg kod QR z tablicy i uktadajg puzzle by odkry¢ temat zajec.
https://www.jigsawplanet.com/?rc=play&pid=0126bT970e64
Nastepnie uczniowie wysytajg do nauczyciela wiadomos$¢ prywatng w aplikacji Teams,
w ktorej krétko wyrazaja swojg opinig/ustosunkowuja sie do tematu zajec jakim jest cyberbez-
pieczenstwo.
30-39 | Rozgrzewka jezykowa i wprowadzenie tematu zaje¢
Uczniowie skanujg kod QR z tablicy i uktadajg puzzle by odkry¢ temat zajed.
https://www.jigsawplanet.com/?rc=play&pid=0126bT970e64
Nastepnie uczniowie wysytajg do nauczyciela wiadomos¢ prywatng w aplikacji Teams,
w ktoérej krotko wyrazajg swojg opinie/ustosunkowuja sie do tematu zajec¢ jakim jest cyberbez-
pieczenstwo.
40-45 | Rozgrzewka jezykowa i wprowadzenie tematu zaje¢
Uczniowie skanujg kod QR z tablicy i uktadajg puzzle by odkry¢ temat zajeé.
https://www.jigsawplanet.com/?rc=play&pid=0126bf970e64
Nastepnie uczniowie wysytajg do nauczyciela wiadomos¢ prywatng w aplikacji Teams,
w ktoérej krotko wyrazajg swojg opinie/ustosunkowuja sie do tematu zajec¢ jakim jest cyberbez-
pieczenstwo.
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Bibliografia i 2zrodta wykorzystane do przygotowania scenariusza lekcji

https://www.nationalcrimeagency.gov.uk/what-we-do/crime-threats/cyber-crime
https://www.kaspersky.com/resource-center/threats/what-is-cybercrime

https://www.fbi.gov/how-we-can-help-you/safety-resources/scams-
and-safety/common-scams- and-crimes/ransomware

https://www.fbi.gov/how-we-can-help-you/safety-resources/scams-
and-safety/common-scams- and-crimes/spoofing-and-phishing

Lista dodatkowych plikéw, bedacych integralna czescia scenariusza

Tablica classroomscreen: https://classroomscreen.com/app/screen/w/Se-
aebl1f9-13fc-45¢c1-ad86- e - -
d7750e74d1d0/q/0c7d411-18ae-44ea-9f26-dcd1f5ac8969---v1---default-screen- group/s/
bb5b7ef23-0f71-4915-be22-df02e2dba953

Rozgrzewka - puzzle: https://www.jigsawplanet.com/?rc=play&pid=0126bf970e64
Prezentacja wprowadzajgca mentimeter:
https://www.mentimeter.com/app/presentation/f36bc8ee770fb1f255032502a070674a

Presentacja- escape room: https://view.genial.ly/636855519803b10015dd12d2/interactive- con-
tent-vibrant-breakout

Materiaty dla ucznidéw (zadanie domowe i powtorki do kartkowki)
https://wakelet.com/wake/W7uUrbygGSjf8bWG5r_KI
https://drive.google.com/file/d/1dUgzp3fb-RDAP596GXNtxAJGUTYWs-an/view?usp=sharing
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94

Updated all the passwords to keep my
data safe but can't remember them! *a*-
Need your help. Pls come to our
classroom, asap.

Help your teacher access
her computer and files.
Collect all the

numbers by completing
each of the challenges,

and enter them in order in Introduction Recover computer Recover e-mail
the final section to finish password password
the game.

& 3 :
Group challenges Get the revision!

A INTRODUCTION

Your absent-minded teacher can't
remember her new passwords... Use your
hacking skills and help her access the files
for your revision. The test is tomorrow!

You'll need to recover:

* her computer password (look for clues in the picture)
¢ her e-mail password (look for clues in the picture)

= folder password (use the numbers collected in group challenges)

EDUKACJA JUTRA - KONKURS NA SCENARIUSZE O CYBERBEZPIECZENSTWIE



The State of Security

NEWS. TRENDS. INSIGHTS. Trpwire, Inc.

FEATURED ARTICLES TOPICS PODCAST VERT  RESOURCES EXPLORE TRIPWIRE

e i et o

5 Ways Your Organization Can
Ensure Improved Data Security

. DAVD BISSON

JAN 28, 2000

Each year on Jenuary 28, the United Stales, Canada, |srael and 47 European counlnes observe Dita
Privacy Day. The purpose of Data Privacy Day is 10 inspire digoque on the importance of onlng
prvacy. 1.

In ebservanca of Dua Privacy Dzu Ihis year, here e Tive recommendations through whids
bolstertheir d ffots.

Traln Your Workforce

urity educatn their ahaut tha
nwnmoe of data wmri‘ly Curricula CED Nick Satora recommends that orgenizations begin by
crating ateam o create a strategic plan for the sacurty awareness iraning program, Buy-in fromthe
fop ks critical to this type of program, so the leam should incheds executive management as well as
nltinfive leaders,

2

Thls I.ramg should consist of digital sacurity best practices and phishing testing. Digital saeurb;
that the program address deivirs of malicious

a0
wnaulnrln mitigate the risk of insider theeats

Embrace a Data-Centric Security Strategy

Mobile, the Imamet of Things (10T} and the cloud have d&saMad the traditional beundaries of e
netvaark, As such, need o now vatviork sacurity froma mone holistic and
straegic vwpoint. 3,

Cnce they have an idea of vhat dala they have, organirations should protect their data by doing
Contorfor ‘s Control lU-Ddu

pmnd ke 4 this Cantrol, x

robust lja‘la Backup strategy and lest thal stralogy @nd thea backups often,

Implement Multi-Factor Authentlcatlon (MFA)

Many of us ara quick to chi login tha
But by then, i could batoa late. 4.

That gives afftackers planty of time to compromise those axposed
Acoounts balore
g that theeat, UBErS business
accounts mﬁmt compromise. Thay can do so by following the reguirements of the Canter lor
Internet Security's Control 4 — Controlled Lse of Administrative Privileges and using multi-facior
(MFA) for ai account access. Thay should Sso encourage Users i
FA )

personal

o=
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Set Strict Permissions for the Cloud

As o e cloud, crganizatk 140 bock "
based tata Hurren srror has dready been ibile for e of AWS 53
busckets. in many ol those incidents, a misconfiguraion wis responsible lor exposing he persona
it gemmition of oS of customens

To prevent avother AWS 83 breach, organtzations should strafeglcally use ACLs to grant readfwrie
penmissions 1o cartain AWS acomunts andior predelined 53 groups. Security parsonnel should

They shousd ot apply defaull 10 hidr cloud-based dafa, In act, they coutt
choose to grant read-only access to a lew spectic $3 buckets

Exercise Vigilance for Patch Management

Flna')' organizations can ‘.LINQII‘JHI the security of thelr dala n"' patching vulnerablities theough
a00ess bo their

NG 15t can cover every possibe:
Tripvaee VEAT Senkor Sacurty Lme
Tharmas' guuunes and conduct their paich testing on abest-effort basls

by fin doasnt end annnhnyw implemented 1. Indeed, Ty
the

md to follow up a patch's canning thelr
o konger present, This step will reves f the palch has thi and il
organizations nead io ke addilona iate the

Just the Beginning of Data Security

Securlly awareness traning, a data-centnc sacurty stralogy, MFA, stnct cloud permissions and a
robust palch management stralegy are 8l oflods by which organizations can advance Whee data
securty. Even so. onganizafions can implement adgEional masienes 1o prepans thisr systems in lime
fior Data Privacy Day and beyond, They can ieam more sbout these security confrols nere

Beod the ext fully ard [Tl in with the sentences below. Theres one exira sentence you

don't need.

As Tripwtm Principal Socusity Te g ot for The Stati of Secunly, oy

victimized Dusinesses don't celeet a dats breach (f ol a) aat hundrecs of dys leler.

At that poinf, 1 C-Subn
. Information secunly expert Joff Man wpes izalions i 0 a vraric apevoach though

which they dovalop a stratgl: 1 thek busioes

oparations

These discussians also seek 1o inspin indivicios and businesses fo take Scion in an effor fo mapect privacy.
safoguarnd dlata sndenable st

Thoy can do ihis by ich through which they y dhoyky
Tl o Ui prochic e sy=fons
comply i t <54 f DRSS PR,

(Winfe 120-150 wards,

vsu mimimum 5 \\vwds Mmr m- mrr - Nw ones in oorau
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NHWWIPS2022@,
CZYLI NAJBEZPIECZNIEJSZE

HASLO WE WSZECHSWIECIE
| ,POD SLONCEM?”

autorka: Karolina Bak

Wskazanie nawigzania do problemtyki zwigzanej z cyberbezpieczenstwem

Nadawanie bezpiecznego hasta do poczty elektronicznej, ale takze zabezpieczanie hastem waznej
korespondencji stuzbowej stanowi istotny element pracy w kazdym zawodzie, w ktérej wykorzystuje-
my cyberprzestrzen do przekazywania sobie informacji. Od silnego hasta oraz wprowadzenia weryfi-

kacji dwuetapowej czesto zalezy bezpieczenstwo danych catej organizacii.

Tresci z podstawy programowej Ministerstwa Edukacji Narodowej realizowane w scenariuszu

Podstawowa programowa Technik spedytor 333108 - SPL.05.2. Podstawy spedyciji - efekt ksztatce-
nia: 2) sporzgdza korespondencje stuzbowg oraz SPL.05.9. Kompetencje personalne i spoteczne -
efekt ksztatcenia: 2) przestrzega tajemnicy zwigzanej z wykonywanym zawodem i miejscem pracy

Przedmiot/y nauczania, w ramach ktérego/ych ma byé realizowany scenariusz

Pracownia techniki biurowej

Adresaci lekcji (wiek, klasa)

(-
Klasa 3 i 4 technikum - wiek 17-19 lat @

\
Cel ogolny lekcji i cele szczegotowe Y e

Cel ogodlny: Zapoznanie z zasadami tworzenia silnych haset uzywanych w korespondencji stuzbowej
do zabezpieczenia poczty elektronicznej, dokumentéw oraz innych platform uzywanych w pracy

biurowej.
Cele szczegdtowe:
Uczen zna zasady tworzenia bezpiecznych haset.

Uczen rozumie w jakim celu stosuje sie silne hasta i gdzie je wykorzysta¢ w pracy biurowe;.
Uczen potrafi utworzy¢ swoje oryginalne hasto i zaszyfrowaé¢ dokument wysytany za pomocsg

poczty elektronicznej.
Uczen wskazuje zwigzek tworzenia silnych haset w pracy biurowej z zyciem codziennym
np. w bankowosci elektronicznej.

Metody pracy

burza mézgow,
wyktad,

case study,

praca indywidualna,
dyskusja.




komputer,
prezentacja multimedialna PowerPoint,
Google Classroom, /
studium przypadku - wtasny zaszyfrowany dokument Word, /
~Stop klatki” wspomagajgce koncentracje uczniow,
gra edukacyjna ,Milionerzy” - learningapps.org

Przebieg lekcji ze wskazaniem czasu na poszczegolne jej elementy

Przywitanie uczniéw, czynnosci organizacyjne (3 min). '
Sformutowanie celu lekcji (2 min). *
Wspodlne sformutowanie celu i zasad tworzenia silnych, bezpiecznych haset
(10 min).

Omodwienie obszarow w jakich stosuje sie silne hasta w pracy biurowej, a takze po-
wigzanie z zastosowaniem w codziennym zyciu - bankowos$¢ elektroniczna (10 min).

Praca indywidualna - kreowanie wtasnych bezpiecznych haset oraz szyfrowanie nimi dokumentéw

- Word (15 min).
Podsumowanie tematu zaje¢ - gra ,Milionerzy” (5 min).

Bibliografia i zrédta wykorzystane do przygotowania scenariusza lekcji

Materiaty NBP - Fundacja Mtodziezy Przedsigbiorczosci - Bezpieczne finanse
https://blog.avast.com/pl/10-rad-jak-wybra%C4%87-silne-has%C5%820

https://support.microsoft.com/pl-pl/windows/tworzenie-i-u%C5%BCywanie-silnych-hase%C5%82-

cbcebb49-8cb3-4fbe-2bcd-fed357cal48eb
https://bezpiecznyinternet.edu.pl/jak-stworzyc-bezpieczne-haslo/

Lista dodatkowych plikéw, bedacych integralna czescia scenariusza

Prezentacja Power Point
Link do gry edukacyjnej podsumowujacej lekcje
https://learningapps.org/watch?v=p2om280nv22

T —m—_—_— -
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NHWWIPS2022@,
CZYLI
NAJBEZPIECZNIEJS
ZE HASLO WE
WSZECHSWIECIE |
»,POD SLONCEM”

Karolina Bak

Zasady tworzenia silnych haset

BT L LT L R

Zastosowanie bezpiecznych haset

R e i

Przykiad bezpiecznych haset w zyciu
codziennym - bankowosc

it ititdistaasaa i “,‘;.::

Kreowanie wiasnych haset i

PLAN NA
LEKCJE

i

EDUKACJA JUTRA - KONKURS NA SCENARIUSZE O CYBERBEZPIECZENSTWIE

szyfrowanie dokumentu Word hastem '}



STOP KLATKA!

Jakie znasz
zasady
tworzenia
oryginalnych,
silnych hasef?
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<7 - - O
Gdzie w pracy biurowej

\%
istotne jest stosowanie x\X\i\X\/ §

bezpiecznych, silnych ¥,
-

dostep do
stuzbowych
urzadzen
elektronicznych

dostep do szyfrowanie
wewnetrznych przesyfanych

serwerow dokumentow

firmowych np.Word, PDF

STOP KLATKA!

Jakie sa 4
podstawowe
obszary stosowania
bezpiecznych haset
w pracy biurowe;j?

‘10U EDUKACJA JUTRA - KONKURS NA SCENARIUSZE O CYBERBEZPIECZENSTWIE



Przyktad zastosowania w zyciu codziennym —
bankowosc¢ elektroniczna

Przykfad zastosowania w zyciu codziennym —
bankowosc elektroniczna
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STOP KLATKA!

Wymien inne
przyktady
zastosowania
bezpiecznego hasta
w Zyciu
codziennym?

STOP KLATKA!

i b

Jakie sa zasady
bezpiecznego
korzystania
z bankowosci
elektronicznej?

KREOWANIE WELASNYCH HASEL ORAZ
SZYFROWANIE DOKUMENTU WORD -
PRACA INDYWIDUALNA

. POKAZ NAUCZYCIELA
. WEASNE HASLO, WLASNY DOKUMENT
. PRZESLANIE ZASZYFROWANEGO

DOKUMENTU NA PLATFORME CLASSROOM

EDUKACJA JUTRA - KONKURS NA SCENARIUSZE O CYBERBEZPIECZENSTWIE



HTTPS://LEARNINGAPPS.ORG/WATCH?V=P20M280NV22

Najlepsze hasto wsréd wymienionych ponizej, ktére
uzyjesz do odblokowania stuzbowego smartfona to...
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Silne hasto powinno si¢ sktada¢ z co
najmniej...

C 4 znakéw [ 12 znakow

Aby dodatkowo zabezpieczyé pracowniczg
poczte elektroniczng nalezy...

, zapisac hasto na kartce przy ~ stosowac weryfikacje
"' komputerze ~ dwuetapowa

~ korzystac z tego samego = ; S
i do kil s arais b ) nigdy nie zmienia¢ hasta

Co nie ma znaczenia przy logowaniu sie do
bankowosci elektronicznej?

, dodatkowe metody
" uwierzytelniania transakcji

~ sprzet, z ktorego logujemy sie do 2 5 :
~ bankowosci elektronicznej D korzystanie z antywirusa

& czas i miejsce logowania
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FUNDACJA

POLSKIEGO
FUNDUSZU N - -
ROZWWOJU

Fundacja Polskiego Funduszu Rozwoju to organizacja non-profit utworzona w 2018 roku przez Polski
Fundusz Rozwoju. Fundacja realizuje swoje zadania statutowe poprzez dziatania i projekty z zakresu
edukaciji - poprzez wtasne projektu, wspieranie inicjatyw spotecznych (granty i darowizny) i wolon-
tariat pracowniczy. Gtéwny cel tych projektéw to przeciwdziatanie wykluczeniu cyfrowemu,
wyréwnywanie szans edukacyjnych, wyréwnywanie szans na rynku pracy réznych grup spote-
cznych - w tym dzieci zamieszkujgcych tereny Polski wschodniej, dzieci-wychowankéw osrodkéw
wychowawczych i pieczy zastepczej oraz senioréw - poprzez programy edukacyjne bazujgce na
nowych technologiach.

Fundacja realizuje szereq inicjatyw edukacyjnych, a najwiekszg z nich jest Centralny Dom Tech-
nologii, czyli unikatowy w skali kraju projekt, taczacy swiat nauki, technologii i biznesu. Centralny
Dom Technologii tworzy zespdét edukatorow i ekspertéw nowoczesnej edukacji opartej na metodo-
logii STEAM. W Centralnym Domu Technologii, mieszczacym sie w Warszawie, organizowane sa
wydarzenia, projekty partnerskie, ale gtéwnym i najwazniejszym obszarem dziatalnosci sg zajecia
warsztatowe stacjonarne i online dla dzieci, mtodziezy i dorostych, w tym takze dla oséb starszych.

Dodatkowe obszary dziatalnosci Fundaciji to wspieranie innowacyjnosci, przedsiebiorczosci, moty-
wowanie do zwiekszania kompetencji przez cate zycie, budowanie postaw prospotecznych i akty-
wizacja zawodowa. Podstawowe grupy odbiorcéw dziatan realizowanych przez Fundacje to dzieci,
mtodziez oraz osoby starsze, jednakze naszym celem jest stworzenie catego ekosystemu dobrych
praktyk i zaangazowanych instytuciji, tak aby realizowane projekty miaty realny wptyw na zycie
beneficjentéw Fundacji. W ramach realizacji swoich celéw statutowych Fundacja PFR tworzy wtasne
autorskie projekty, ale takze przystepuje do Partnerstw, dzieki ktérym ma mozliwosé realizacji pro-
jektoéw spotecznych, edukacyjnych i kulturalnych.

Wiecej informacji na temat Fundacji znajduje sie na stronie: www.fundacjapfr.pl
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Centralny Dom
Technologii

Partner $ciezki edukacyjnej Patron medialny
Cyfrowa przedsigebiorczosé¢

alleqro

POLSKA AGENCJA PRASOWA

Py Edukacja CYBERMM———
Jutra —BEZPIECZNI

Projekt jest dofinansowany ze srodkdow Kancelarii Prezesa Rady Ministrow w ramach ogoél-

nopolskiego programu rozwoju kompetencji uczniéw i nauczycieli ,,Cyberbezpieczni®.

Wszelkie prawa zastrzezone. Nieautoryzowane rozpowszechnianie catosci lub fragmentu niniejszej publikacji
w jakiejkolwiek postaci jest zabronione. Wykonywanie kopii metoda kserograficzng, fotograficzna, a takze ko-
piowanie ksigzki na nosniku filmowym, magnetycznym lub innym powoduje naruszenie praw autorskich niniej-

szej publikaciji.

N ——_———-
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